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Sammanfattning

Omvérlden har férandrats och hotbilden mot Sverige har bade breddats
och férdjupats. Det paverkar ocksa transportsektorn och de aktérer
som verkar inom den, bade offentliga och privata. Mycket av det

som berdrts i den version av detta dokument som publicerades i
oktober 2024 géller &n i dag och har inte reviderats. Vissa tidigare kanda
antagonistiska tillvagagangsséatt har intensifierats. Samtidigt har andra,
tidigare sjalvklara uppfattningar fatt ses i ett nytt ljus. Ett exempel ar
den varldspolitiska férandringar som uppstatt efter valet i USA 2024
och den oro som praglat varlden under varen 2025, med diskussioner
om bade tullar och Trumpadministrationens intresse fér Grénland.

Alla aktérer behover ta ett stoérre ansvar for att 6ka motstands-
kraften inom den svenska transportsektorn - var for sig och
tillsammans. Som Ulf Kristersson, statsminister, uttryckte det
under rikskonferensen Folk och Férsvar 2025:

Lat oss planera for det virsta, sa vi kan fortsitta hoppas
pa det basta'.

En av de tillférda aspekterna som lyfts fram i denna version av
sektorshotbilden, jamfort med tidigare version, &r tidsperspektivet
for totalforsvarsatertagandet (se avsnitt 2.2.3.1). Syftet ar att skapa
medvetenhet om att den storsta bristen &r bristen pa tid, att den
stdrsta sarbarheten &r oférmagan att forsta att totalférsvarets
grundlaggande idé &r att det omfattar hela samhallet och att

den viktigaste egenskapen &r viljan att agera.

Hotbilden mot den svenska transportsektorn
har blivit allvarligare och mer komplex

Transportsektorn ar en del av den svenska vitala infrastrukturen,
vilket innebér att all verksamhet inom den kommer att utvérderas
av en antagonist. Hotbilden mot transportsektorn &r komplex,

i och med att den utgors av ett spektrum av hot och antagonister.
Komplexiteten dkar ocksa i takt med att digitaliseringen och
globaliseringen 6kar. Hotbilden har blivit allvarligare under de
senaste aren och frammande makt agerar alltmer offensivt.

Det 6kade hotet kommer fran flera hall och pa flera satt.

Samtidigt har omvérlden féréandrats snabbt under det senaste aret.
Tidigare ansags det vara osannolikt att Sverige eller dess allierade
skulle utsattas for ett militért angrepp, men i dag kan det inte langre
uteslutas och det militéra hotet fran Ryssland &r uttalat.

Utvecklingen i Sverige och omvérlden visar hur svar-
bedémda och komplexa hoten ar och hur de i allt storre
utstrickning sammanflétas och gar in i varandra.

Charlotte von Essen, sdkerhetspolischef

| den nationella sékerhetsstrategin? beskrivs hur hoten mot var saker-
het som kommer fran omvérlden och de som kommer inifran Sverige

i dag &r ndra sammanflatade. Det gor att hotbilden maste ses som en
helhet, aven om kriget och kriminaliteten bedéms vara de huvudsakliga
hoten mot Sveriges sakerhet.

1 https://www.regeringen.se/tal/2025/01/statsministerns-tal-pa-folk-och-forsvars-rikskonferens-i-salen/. (Kontrollerad 2025-07-22).
2 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.
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Ryssland, Kina och Iran &r de lander som utgor de storsta
hoten mot Sverige, enligt Sékerhetspolisen. Alla tre nationer
bedriver underrattelseverksamhet och sakerhetshotande
verksamhet i och mot Sverige3, med savél lagliga som olagliga
metoder.

Det ryska anfallskriget mot Ukraina, som &r ett uttryck
for Rysslands vilja att stopa om de sékerhetspolitiska for-
hallandena i Europa, innebar ett 6kat hot dven mot Sverige.
Att Sverige blev medlem i Nato bedéms minska risken for
direkt markangrepp fran Ryssland, men det dkar troligen
risken fér rysk paverkan pa andra satt - det sa kallade hybrida
hotet. Under 2024 har den svenska sakerhetspolisen varnat
for en eskalerande fara for ryska sabotageoperationer
pa svensk mark och under 2025 har vi sett exempel
pa koordinerade sabotage mot infrastruktur.

Manga av de antagonistiska aktiviteterna sker i det som
brukar kallas for grazonen - granslandet mellan fred och
vapnad konflikt och mellan laglig och olaglig verksamhet.
Frammande makter bedriver exempelvis spioneri, strategiska
uppk6p och elektroniska angrepp mot Sverige. Numera &r det
gven tydligare inriktat mot att paverka svenskt beslutsfattande,
till exempel inom handel, utrikes relationer, sékerhet och
férsvar. Andra syften &r att hindra Sverige fran att ta emot
eller komma andra till hjélp, forsvaga Sverige infér en militar
konflikt, stora stodet till Ukraina eller belasta det europeiska
samarbetet.

Det senaste aret har rymddoménens betydelse fér
sambhillets sdkerhet uppméarksammats pa bred front.
Anvandandet av rymdtjénster fér positionering och
kommunikation &r centralt inom transportsystemet.

Dérfor har rymddomaénen lyfts fram sarskilt i syfte
att medvetandegéra ldsaren i sakfragan och inspirera
till eftertanke om paverkan i den egna verksamheten.

Skyddet av transportsystemet
behover starkas

Forsvarsmakten och Sakerhetspolisen skickar i dag skarpare
och tydligare budskap om attentatsrisken mot kritisk infra-
struktur. | Férsvarsmaktens rapport Skyddsvarden for forsvaret
av Sverige® redogors kort for att skyddsvarden i det militara
forsvaret inte enbart aterfinns inom Férsvarsmakten, utan
aven inom andra sékerhetskansliga offentliga och privata
verksamheter. Medvetenheten om detta ar central da ett

flertal myndigheter och organisationer samt delar av narings-
livet har viktiga roller i, eller bidrar till, det militara forsvaret
och dérmed det svenska totalférsvaret.

Redan efter sabotaget mot gasledningarna Nordstream 1
och Nordstream 2 hésten 2022 uppmanade S&kerhets-
polisen aktdrerna som ansvarar for central infrastruktur inom
energifdrsorjning att skarpa sin férmaga att uppticka och
férhindra incidenter. Nagot som fortfarande &r aktuellt i allra
hogsta grad.

Det basta skyddet ar att 6ka
medvetenheten och samverka

Transportsystemet &r ett komplext system och manga
aktorer ar med och bidrar till att det fungerar. Varje aktors
verksamhet ar nara sammankopplad med andra aktorers
verksamheter, vilket gbr att transportsystemet bygger

pa samarbete. Detta géller ocksa nu nér vi behdver stirka
skyddet av det - vi behdver se transportsystemet som en
helhet. Eftersom hotbilden ar komplex och ibland diffus,
beho6ver transportsektorns aktorer bygga upp en bred
motstandskraft.

Den militara avskrackningsférmagan &r valkand och upp-
ratthalls av Férsvarsmakten, men pa samma satt behovs en
medvetenhet om behovet av en civil avskréckningsférmaga
vilken visar att det kommer att krdvas mycket av en angripare
for att paverka oss som samhélle. Denna byggs genom en
vilja och en motstandskraft som har sin grund i den enskilde
individens férmaga att motsta paverkan. For att sta emot
hoten mot Sverige behoéver vi halla ihop och ta ansvar for vart
land. Blir vi angripna maste alla hjalpa till att férsvara Sveriges
sjalvstandighet och var demokratis.

Det ar svart att faststélla generella riktlinjer for hur varje
enskild del av transportsektorn ska arbeta med sakerhet,
eftersom de antagonistiska metoderna ar féranderliga. Den
basta skyddsmetoden ar darfor 6kad kunskap och samverkan.
Det vill séga att varje aktor 6kar sin medvetenhet om hur
hotbilden ser ut och att aktérerna sedan 6kar samverkan inom
omradet sékerhet.

Genom att dela lagesuppfattning och hdndelser i de forum
som finns inom transportsektorn kan vi skapa en helhetsbild
av sakerhetshotet tillsammans. Da blir det ocksa lattare att
identifiera storre sakerhetshot som kan behéva analyseras
och bemoétas under ett sektorsansvar.

3 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.

4 https://www.svt.se/nyheter/inrikes/granskning-angrepp-mot-30-tal-telemaster-utreds-som-sabotage (Kontrollerad 2025-08-01).

5 Skyddsvérden for forsvaret av Sverige - Att identifiera sakerhetskanslig verksamhet. Militéra underrattelse- och sakerhetstjansten, MUST.

Forsvarsmakten, 2025.

6 Om krisen eller kriget kommer. ISBN: 978-91-7927-527-3. Myndigheten f6r samhéllsskydd och beredskap, 2024.
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1 Inledning

Trafikverket ar utpekad sektorsansvarig beredskapsmyndighet
for den svenska transportsektorn’. Inspirerat av det upp-
draget publicerade Trafikverket den forsta versionen av detta
dokument i oktober 2024 - ett 6vergripande stdddokument
om den antagonistiska hotbilden, de antagonistiska aktérerna
och exempel pa antagonistiska tillvadgagangssatt, som har
betydelse for transportsektorn i Sverige.

Dokumentet riktar sig till bade offentliga och privata
aktorer och intressenter inom transportsektorn. Det syftar i
forsta hand till att vara ett underlag for aktérernas fordjupade
arbete inom beredskaps- och sidkerhetsomradet. Det kan
ocksa anvindas av aktorerna i dialogen med samarbets-
partners. Omvarldsbilden som presenteras beskrivs genom
en sammanstélining av information fran huvudsakligen
offentliga publikationer.

Tanken &r saledes att dokumentet ska skapa forstaelse
for omvarldens och sdkerhetshotets komplexitet och dari-
genom underlatta for transportsektorns aktorer att gora
strategiska vagval och fatta langsiktiga beslut om skydds-
atgarder. Dokumentet tar d&rfér upp bedémningar pa en
dvergripande niva.

Med antagonistiska, eller akt6érsdrivna hot avses medvetna
och/eller uppsatliga beteenden och angrepp av skilda slag
som kan paverka verksamheten direkt eller indirekt. Detta
sarskiljs fran olyckor som orsakats av andra omstandigheter
som exempelvis vader eller slarv. Det antagonistiska
perspektivet omfattar underrattelsehotet, paverkan
eller angrepp fran statsaktorer, terrorism och organiserad
brottslighet med flera.

1.1 Malgrupp och syfte

Detta dokument riktar sig till saval offentliga som privata
aktorer och intressenter inom transportsektorn. Syftet med
dokumentet ar att det ska fungera som en kunskapshéjning
brett inom transportsektorn och att det ska kunna nyttjas
vid exempelvis utbildning, framtagande av skyddsatgérder
samt strategiska analyser.

1.2 Avgransning

Hotbilden baseras huvudsakligen pa 6ppna kallor vilket
gor att den avhandlar hot och aktérer med ett generellt
perspektiv. Varje aktér behdver genomfora ett eget arbete
med att analysera hot mot den egna verksamheten. | det
arbetet &r detta dokument ett underlag att beakta, men
det kan inte anses vara garanterat heltdckande i samtliga
forekommande verksamheter.

1.3 Om denna version

Denna version ar en uppdatering av sektorshotbilden som
publicerades i oktober 2024. Om du laser en nedladdad
eller utskriven kopia av detta dokument, kontrollera att du
har den senaste versionen fran Trafikverkets hemsida.
Detta &r versionen fran november 2025.

7 SFS 2022:524. Férordning om statliga myndigheters beredskap.
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2 Omvarlden

Ambitionen med det hdr dokumentet ar att belysa ett brett
spektrum av antagonistiska hot mot transportsektorn. Den
svenska bilden av omvérlden har de senaste aren reviderats
inom ett antal omraden. Tidigare ansags det vara osannolikt
att Sverige eller dess allierade skulle utsattas for ett militart
angrepp, vilket idag inte uteslutas och det militdra hotet fran
Ryssland ar uttalat. Mycket av det som berorts i féregaende
version av detta dokument géller an i dag. Vissa tidigare kanda
antagonistiska tillvagagangssatt har intensifierats. Samtidigt
har andra, férut sjalvklara, uppfattningar fatt ses i ett nytt ljus,
exempelvis efter valet i USA 2024 och den politiska oro
som kommit att pragla varlden under varen 2025 med
diskussioner om bade handelsrelationer och Trump-
administrationens intresse for Grénland. Det har handlat
om handelskonflikter, tullar, europeiska beroenden av
amerikanska molntjénster och Ukrainas beroende till
satellitklustret Starlink och turerna kring hotet om att fa
denna resurs férvagrad, fér att namna nagra.

| en orolig omvarld sker snabba férandringar som kan fa
langsiktiga konsekvenser bade for transportsektorn och for
de aktorer som verkar inom den. En slutsats infér detta ar att
en langsiktig strategi for att na langsiktiga mal kan vara det
som skapar stabilitet i verksamheten. Givetvis kan strategin
behdéva justeras utifran férandrade forutsattningar, men detta
bor alltsa lampligen ske med eftertanke och efter analys av
helheten. Kort sagt handlar det om att malmedvetet forma sin
egen framtid. Det kan dock vara latt att hamna i en situation
dar man reflexmassigt reagerar pa pldtsliga skiftningar i
omvarlden, i synnerhet politiska utspel och |ata detta paverka
verksamhetens fokus nastan dagligen genom snabba och
forhastade slutsatser. Sker detta &r det av vikt att da inse
att detta i sin tur kan leda till att man som aktor i stallet blir
férutsagbar och lattmanipulerad.

Det finns saledes en pataglig risk att sékerhetslaget kan
forsamras ytterligare och att det kan ske pa s&tt som &r svara

att forutse. Ett sétt att hantera detta och motsta manipulation
ar att med en langsiktig malmedvetenhet, regelbundet och
strukturerat, analysera den verklighet som man lever och
verkar i och samtidigt acceptera att man kan behéva fatta
beslut utifran ofullstéandiga uppgifter.

| det har kapitlet beskrivs omvarldslaget och komplexiteten
i dagens krigféring. Det lyfter ocksa fram sédkerhetshotet mot
Sverige i allmanhet och transportsektorn i synnerhet. Sarskilt
beskrivs ocksa hotbilden inom domanerna rymd, Arktis, havs-
botten, artificiell intelligens, tystnadskultur samt obemannade
luftfarkoster.

2.1 Englobal oro

Omvarldslaget har forandrats och det har under 2025 blivit
alltmer turbulent. Vi ser Rysslands fortsatta anfallskrig mot
Ukraina, den instabila situationen i Mellan6stern exemplifierat
med konflikten mellan Israel och Iran, det fortsatta kriget i
Gaza med direkta foljdeffekter pa transportkedjan genom

till exempel R6da havet. Detta innebér att det fortfarande
foreligger ett hot mot Sverige. Vidare utmanar Kina fortsatt
vastvéarlden och hévdar sina intressen, dven om tillvaxten i
landets egna ekonomin riskerar att bli lidande®.

Sakerhetspolischefen beslutade den 23 maj 2025 att sanka
terrorhotnivan fran hogt hot (4) till férhojt hot (3) en fem-
gradig skala, som ett resultat av en samlad bedémning?®.

Den samlade bilden &r att det &r en svarseparerad
kombination av statsaktorer och organiserade kriminella som
huvudsakligen utgér ett hot dven mot den som verkar inom
transportsektorn. Exempelvis har kriminella organisationer
och natverks anvandande av insiders uppmarksammats de
senaste aren. Detta staller krav pa savél att organisationens
personalsikerhet dr andamalsenlig som att arbetsprocesser
och tekniska system minimerar insiderns majligheter att
agera.

8 Grazonslage i krig och fred. FOI-R-5447. Totalférsvarets forskningsinstitut, juni 2023.
9 https://www.regeringen.se/pressmeddelanden/2025/05/sakerhetspolisen-har-beslutat-om-sankt-terrorhotniva/ (Kontrollerad 2025-07-18)
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2.1.1 KrigetiEuropa

Det fullskaliga ryska anfallet mot Ukraina i februari 2022 un-
danrdjde alla tvivel om att en vapnad konflikt kan intraffa

i Europa och dess ndromrade. Den ryska aggressionen ligger
i linje med viljan att stépa om de sakerhetspolitiska for-
hallandena i Europa, nagot den ryska regimen har framfort
sedan 2007. Detta har ytterligare patalats av den svenske
overbefalhavaren Michael Claesson, som sarskilt tryckt

pa att Rysslands strategiska mal ligger fast™.

Kriget har visat hur angriparens brutalitet drabbar det
civila samhaéllet och ménniskorna i det. Erfarenheter fran
kriget visar hur civil infrastruktur betraktats som ett legitimt
mal fér angriparen™. Syftet med dessa angrepp &r att belasta
den civila befolkningen, och i linje med detta kan det da
férvantas att transportsektorns kritiska férmagor ocksa
ar mal identifierade av en motstandare.

Lardomar dras kontinuerligt fran kriget. Medialt rapporteras
om forandring i anvandandet av flygande dronare (UAV)
exempelvis med 6vergang till tradbunden styrning for att
motverka elektronisk krigféring. Mindre medialt &r erfaren-
heter kring reparationsberedskap och logistik, nagot som
dock &r hogst intressant for transportsektorn.

Rysslands operationer mot Sverige fortgar med tidigare
och nya syften, och med nya tillvagagangssatt. Under varen
2025 har ett flertal omfattande sabotage mot bland annat
kommunikationsinfrastruktur genomférts™ dock utan att
nagon offentlig, bekraftad garningsperson har pekats ut.
Utvecklingen visar pa en allt hogre rysk acceptans for
allvarliga konsekvenser, dven med paverkan pa liv och halsa®.

Oavsett utgangen av kriget i Ukraina kommer samtliga
statsaktorer i varlden, i olika grad, att studera detta och dess
handelseférlopp. Det innebar att slutsatser kommer att dras
kring angriparens férberedelser sdsom informations-

inhdmtning, resursuppbyggande, anvéandande av civil teknik
i militara syften och medvetna attacker mot civila mal med
mera.

2.1.2 Grazonen - krigféring men dnda inte krig

Hotet fran andra lander mot Sverige har 6kat under en langre
tid. Manga av de antagonistiska aktiviteterna sker dock i
granslandet mellan fred och vépnad konflikt, mellan laglig och
olaglig verksamhet och samverkande mellan varandra, ibland
till synes utan ett tydligt syfte annat an fér den som utfér dem.
Darfor ar dessa inte alltid uppenbara. Frammande makter
bedriver och genomfor exempelvis spioneri, strategiska
uppkoép och elektroniska angrepp mot Sverige, och numera ar
det tydligare inriktat mot att &ven paverka svenskt besluts-
fattande. Statsminister Ulf Kristersson uttryckte detta under
konferensen Folk och Férsvar 2025 med orden: "Sverige ar
inte i krig. Men det rader inte heller fred."™

Till detta kommer det 6kande hotet om sabotage-
forberedelser. | dag riktas det framst mot verksamhet som
syftar till att stodja Ukraina i sitt férsvar mot regimen i Krem|,
men det riktas dven mot det svenska totalférsvarsupp-
byggandet. Syftet, malval och tillvdgagangssatt kan variera
och férdndras, vilket innebar att transportsektorn i Sverige
behover bygga upp ett uthalligt, motstandskraftigt och
flexibelt skydd med stor bredd. Vi behover arbeta med de
skyddsatgarder som behdvs for alltifran att forbattra var
it-sakerhet och starka totalférsvaret till att skydda svenska
intressen mot industrispionage eller kringgaende av interna-
tionella sanktioner™. Till stéd finns direktiv och fortydliganden
fran exempelvis Férsvarsmakten om vilken sakerhetskanslig
verksamhet som de ar beroende av for férsvaret av Sverige.
Infrastruktur och transporter har hér ett eget kapitel™.

10 Grans, avsnitt 144. Sveriges Radio, 2025.

11 Erfarenheter fran Ukraina - Initiala lardomar for det civila férsvaret - Delredovisning av regeringsuppdrag F62023/01325. ISBN: 978-91-7927-438-2.

Myndigheten fér samhéllsskydd och beredskap, 2023.

12  https:/www.svt.se/nyheter/inrikes/granskning-angrepp-mot-30-tal-telemaster-utreds-som-sabotage (Kontrollerad 2025-07-22).

13 Lagesbild 2024-2025. ISBN: 9789186661274. Sakerhetspolisen, 2025.

14 https://www.regeringen.se/tal/2025/01/statsministerns-tal-pa-folk-och-forsvars-rikskonferens-i-salen/. (Kontrollerad 2025-07-22).

15 Léagesbild 2024-2025. ISBN: 9789186661274. Sakerhetspolisen, 2025.

16 Skyddsvarden for forsvaret av Sverige - Att identifiera sdkerhetskénslig verksamhet. Militara underréttelse- och sékerhetstjansten, MUST.

Forsvarsmakten, 2025.
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Agerandet i grazonen &r inte nagot som endast kommer att
ske vid hojd beredskap eller da Sverige hamnar i en militar
konflikt, utan de antagonistiska handlingarna sker redan i dag.
Dérfor ar de en realitet att hantera har och nu. Detta ar ingen
nyhet utan har varit kant i manga ar. Det som pa senare tid
mojligen kan ha férandrats ar att det spridits en bredare insikt
om att detta faktum inte langre kan férnekas. Tillvagagangs-
sattet brukar bendmnas hybridkrigféring.

Hybridkrigforing &r det kombinerade anvédndandet av 6ppna
och dolda metoder i syfte att uppna vanligtvis politiska mal
inom ramen fér grazonen. Subversion &r en av dessa metoder
som kan anvéndas fér att uppna liknande effekter som vid
militdr bekdmpning, men utan att behova ta till militdra medel.
Det &r ocksa en metod som kréver mindre resurser och ar
|attare att forneka da den kan genomféras av ombud, dven
bendamnt proxy. Subversion kan dock ofta ske i kombination
med militdra medel och sabotage. Ryssland bedriver
psykologisk krigféring och subversion genom att exempelvis
underblasa sociala konflikter och oro™.

Syftet med de antagonistiska aktiviteterna i grazonen kan
variera. Ett syfte ar sannolikt att fa Sverige att justera sin
politik, exempelvis inom handel, utrikes relationer, sékerhet
och forsvar. Andra syften &r att hindra Sverige fran att ta emot
eller komma andra till hjalp, forsvaga Sverige infér en militar
konflikt eller belasta det europeiska samarbetet. Beroende pa
situation och syfte kan aktiviteterna fa olika karaktar. De kan
ske dolt for att skapa osakerhet om vem som ligger bakom
dem och darigenom vara férnekbara av antagonisten, eller ske
mer dppet for att tydligt hota och skrammas (se Figur 1).

Genom att anvanda ndmnda verktyg, 6ver tid och med olika
intensitet, kan en statsaktor skapa ett handlingsutrymme som
kan anvéndas i ett senare lage. Till exempel ger ett datain-
trang i ett system i dag ett visst informationslackage, men den
egentliga skadan intraffar nar en motstandare vl vljer att
anvanda den informationen fér att sla ut datasystemet som en
del av en stdrre operation.

Hybridkrigstekniken anvéands flitigt av Ryssland, men aven
av andra stater som till exempel Kina. Ldnderna anvéander
grazonens diffusa natur i syfte att skaffa sig ett 6évertag som
kan anvéndas for att paverka ett annat land. De senaste arens
snabba tekniska utveckling och globalisering av ekonomier
har skapat sarbarheter som gér dessa verktyg kraftfullare &n
tidigare.

Den grazon mellan fred och vapnad konflikt som dessa ope-
rationer ofta befinner sig i medfor att det ibland ar svart att
bedéma om det handlar om férberedelser fér en konflikteska-
lering. Aven om hybridkrigsféringen kan sluta i en 6ppet véap-
nad konflikt bygger den i grunden pa att undvika just det och i
stéllet fora 6ver konflikten till den doman déar statsaktéren har
en stérre formaga. Denna utveckling skapar ett stort behov av
en 6kad férmaga att mota sadana angrepp hos organisationer
som bedriver sékerhetskéanslig verksamhet.

Det &r da en viktig men grannlaga uppgift att analysera
mojliga orsakssamband mellan intraffade incidenter. Det som
forst kan framsta som en olycka kan efter en utredning visa sig
ha béring pa skyddsvérden som ska omgérdas av till exempel
sakerhetsskydd.

Diplomatiska Politiska Ekonomiska Psykologiska Information Subversiva Militdra
medel medel medel medel metoder medel

KRIG F—————————Vapen med masseffekt —— F————Massférstérelsevapen—————
Storskalig invasion
F———K(rigsférklaring———— .
Krigforing Begrénsat
GR A_ b————————Iscensitta terrorhandlingar————— genom ombud angrepp
ZON F———————Angrepp pa samhillskritisk infrastruktur ——— Icensatta kriminalitet Intervention
- - och social oro
Avbrutna kontakter Omstoértande Overta tillgang —— Overta informationsinfrastruktur —— Blockad
verksamhet .
Ultimatum och hot Maktdemonstration | Overta informations- = —————Specialoperationer—————
Stad till Stéra ekonomisk tillgangar
Oheligaaliianser. | Yiterlighetsidrelser Lineekitealii Hot om militart vild = ——————Cyberangrepp—————
I Sanktioner ! k Sabatage !
B e e METek s F————Hot och patryckningar mot enskilda beslutsfattare —— o
F——————Hot om anvéndning av olika maktmedel————— Maktprojektion
Restriktioner F—Inflytande 6ver strategisk infrastruktur— = ———Kompromettering av beslutsunderlagsdata————
P i k Infiltration |
ersona non grata } M 5 e — A L
arknadspaverkan F———Informationsintrang———— Grénskrankningar
ishi HDesinformation och informationsoperationerd
L Politisk infiltration Avtalsbrott llegal underratelse- | Responstester
retori F———Cyberaktivism———— inhdmtning
Militdra
H————Kartlagga nyckelpersoner ——— di it
FRED | Férandrad diplomatisk Handelshinder ————Propaganda———— omdisposititoner

representation
———Etablera beroendefsrhallande———
Allianser Bistand

Partnerskap —————"Strategiska affarer———1

F———Ryktesspridning———
———Etablera alternativa fakta———

———Vinklad nyhetsférmedling———
——————\Legal underrattelseinhamtning————

QOvningar

Figur 1. Grazonsarenan och metoder som utgér de hybrida hoten.

17 MUST arsoversikt 2022. Frsvarsmakten, 2023.
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For att dverhuvudtaget kunna analysera incidenter maste
dessa vara kinda. Det stéller krav pa organisatorisk med-
vetenhet om vikten av rapportering, individuell rapporterings-
vilja, férmaga att systematiskt sammanstalla och samverka
kring handelser med narliggande aktérer bade inom och utom
transportsektorn med mera.

Vidare innebar detta att &ven hanteringen av incidenter kan
behdva skyddas med sékerhetsskyddsatgarder, eftersom
frammande makt kan ha intresse av att fa kunskap om var
férmaga att detektera dessa och om hur vi gar tillvaga for

att hantera dem. Motsvarande problematik kan férekomma

i exempelvis olycksutredningar dar handelseférlopp och
konsekvenser beskrivs.

Exempel pa konkreta hot mot transportinfrastrukturen

inom grazonen &r

* intrang i informations-, drift- och styrsystem

* infiltration och rekryterandet av mojliggorare (insiders)
= kartlaggning av nyckelpersonal

« forberedelse for sabotage

* underrattelseinhamtning.

Digitaliseringen av transportsystemet kan medféra kade
sarbarheter. Bland annat kan cyberangrepp fa effekter i form
av stérningar och avbrott om de realiseras.

| rapporten Cybersakerhet i Sverige 2024

beskrivs hur cyberangrepp kan férandras:
Metoder och verktyg for cyberangrepp utvecklas
standigt och hotakt6rernas spelplan forandras
i takt med teknikutvecklingen. Hotaktérerna
anvander sig ofta av enklast méjliga metod
for att uppna énskat resultat och i manga fall krivs
inte att man anvander sig av avancerade metoder.

Vi vet i dag att antalet rapporterade cyberangrepp genom
Overbelastningsattacker har ckat kraftigt under det senaste
aret™. Att mota grazonshot handlar i férsta hand om att
utveckla icke-militara motmedel. Ett sddant motmedel &r

att starka férmagan att uppratthalla samhallets funktionalitet,
vilket inte minst galler transportsektorn. Robustare transport-
system ger 6kad motstandskraft och hojer darmed tréskeln
for angrepp.

18 Cybersédkerhet i Sverige 2024. Nationellt Cybersakerhetscenter, 2025.

19 Cyberangrepp mot samhéllsviktiga informationssystem - 25 rekommendationer for starkt skydd mot cyberangrepp.
ISBN: 978-91-7927-459-7. Myndigheten fér samhallsskydd och beredskap, 2024
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2.1.2.1 Hybrida hot i transportsystemet

Pa uppdrag av Trafikverket har Férsvarets forskningsinstitut
(FOI) tagit fram en rapport?® som fértjanar att uppmark-
sammas sarskilt. | rapporten har FOI dels sammanfattat och
exemplifierat ett scenario med en utdragen och eskalerande
grazonsproblematik, dock utan héjd beredskap (typfall 5)?,
dels presenterat och diskuterat sex olika kategorier for hot
mot eller sarbarheter inom transportsystemet.

* Marknadsférhallanden skapar spelplanen for foretag
och antagonister.

Transportsystemets 6ppenhet och tillganglighet
kan utnyttjas av en antagonist.

* Intrang och stérningar kan drabba anlaggningar och system.

Sékerhetsrisker uppkommer vid upphandling
och anvandning av varor och tjanster.

* Beroenden skapar sarbarheter som kan utnyttjas
av en antagonist.

Utmaningar finns i utvecklingen av en sammanhangande
beredskap.

Rapporten kan ses som ett forstarkande dokument
for att skapa djupare forstaelse for paverkan pa
den egna verksamheten.

2.1.3 Internet ar globalt

Integritetsskyddsmyndigheten (IMY) publicerade den 10 mars
20252 ett blogginlagg dar man konstaterar att EU-US Data
Privacy Framework (adekvansbeslutet) fortfarande séker-
staller en tillrdcklig skyddsniva for personuppgifter som
Overfors till USA - forutsatt att mottagaren &r ansluten

till ramverket. IMY behover darfor inte féreskriva ytterligare
skyddsatgarder enligt artikel 46 i dataskyddsférordningen
(GDPR), men uppmanar alla verksamheter att bevaka
utvecklingen och forbereda alternativa 6verforingsgrunder
(standardavtalsklausuler eller bindande foretagsbestammelser)
om adekvansbeslutet skulle upphavas?.

Samtidigt, och troligen till viss del i ljuset av Trump-
administrationens uttalande om Groénland, har den danska
dataskyddsmyndigheten Datatilsynet varnat for att den
amerikanska CLOUD-lagstiftningen ger myndigheter i USA
ratt att begéra ut data fran féretag som Microsoft, Google
och AWS oavsett var informationen lagras. Datatilsynet
rekommenderar darfor att danska féretag och organisationer
vidtar atgarder?. For det forsta rekommenderas féretag och
verksamheter att ta fram en alternativplan for att frigora sig
fran amerikanska molntjanster om ramverket karvar eller
dras tillbaka. For det andra att man utarbetar en exitstrategi
for hur personuppgifter ska hanteras om adekvansbeslutet
upphévs och ingen 6vergangsperiod ges.

Den norska motsvarigheten till IMY, dven den kallad
Datatilsynet, har gatt ut med vagledning efter att ha mottagit
flera fragor om 6verforingsregler till USA.

Myndigheten understryker precis som den svenska IMY
att det nuvarande adekvansbeslutet fortfarande géller men
att det kan ifragasattas i EU-domstolen. Datatilsynet rader
norska foretag ha en tydlig exitstrategi?® for att hantera
personuppgifter om det inte langre gar att anvanda
amerikanska molntjdnster pa samma satt. Dessutom
rader man till att identifiera och implementera alternativa
skyddsatgarder (till exempel standardavtalsklausuler)

i forvag, eftersom en upphéavning av adekvansbeslutet
sannolikt skulle ske utan en évergangsperiod.

20 Grazonsproblematik och hybrida hot i transportsystemet. FOIR5118. Totalférsvarets forskningsinstitut, 2021.
21 Typfall 5: Utdragen och eskalerande grazonsproblematik, FOI MEMO 6338. Totalforsvarets forskningsinstitut, 2018.

22 https://www.imy.se/blogg/overforing-av-personuppgifter-till-usa-vad-galler/ (Kontrollerad 2025-07-29).

23 https://computersweden.se/article/3841156,/vart-beroende-av-amerikanska-tjanster-ar-inte-bara-en-gdpr-fraga.html (Kontrollerad 2025-07-29).

24 https://www.computerworld.dk/art/290729/digitaliseringsminister-slaar-fast-efter-cloud-panik-dataaftale-med-usa-staar-ved-magt-men-

virksomheder-boer-have-en-plan-b (Kontrollerad 2025-07-30).

25 https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2025/informasjon-om-overforinger-til-usa/ (Kontrollerad 2025-07-30).
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2.2 Sakerhetshotet mot Sverige

Sakerhetshotet mot Sverige ar fordjupat och har bade 6kat
och breddats under senare ar. Frammande makt agerar alltmer
offensivt och utnyttjar tillfallen som uppstar for att gynna sin
egen agenda pa andras bekostnad.

Under det senaste aret har de ryska sékerhets- och under-
rattelsetjansterna agerat alltmer offensivt gentemot lander i
Europa, vilket dven paverkar sékerhetslaget i Sverige?.

Ryssland, Kina och Iran utgdér alltjamt de st6rsta hoten och
de agerar mer offensivt for att frémja sina intressen, skapa
intressesfarer och patvinga andra stater att agera i enlighet
med deras vilja. Fran rysk sida var detta tydligt redan innan
den fullskaliga invasionen av Ukraina. Sékerhetspolisen ser
att frammande makt i allt stérre omfattning riktar intresset
mot civila mal. Rymden &r nu en sjélvklar arena for bade
underrattelseinhdmtning och foér framtida konflikter.

| det férsamrade omvarldslaget framhavs behovet av
att skydda kritisk infrastruktur. Chefen fér den militara
underréttelse och sdkerhetstjansten (MUST) uttrycker
i sin arsoversikt 2024 féljande:

Hybridhotet &r inte nytt, men viktiga férandringar
har skett under det senaste aret. Bland annat

ser vi ett dkat risktagande fran rysk sida, och nya
metoder sdsom anvindandet av okvalificerade
ombud for attentat i flera europeiska lander.

Vi lever i en farlig tid - och det kommer vi att géra
under dverskadlig tid. Hoten mot Sverige &r breda,
komplexa och allvarliga. Vi maste dra slutsatser
av detta och agera darefter?.

Statliga aktorer riktar dven in sig pa ldrosaten, industrier
och foretag i syfte att skaffa sig tillgang till spetsteknologi
och spetskompetens. | vissa fall kan anskaffningsbehov
och skyddsvarden sammanfalla. | all verksamhet déar
organisationen inbjuds att ta emot delegationer och inleda
samarbeten inom exempelvis forskningsomradet maste en
skarp vaksamhet pakallas. Ofta maste de enskilda fallen
bedémas separat varfor generella riktlinjer ar svara att
faststélla. Den béasta skyddsmetoden &r medvetenhet

och samverkan inom transportsektorn. Anvandandet

av delegationer och skenbart legitima samarbeten 6kar
ytterligare i betydelse nar andra mojligheter till under-
rattelseinhamtning begransas, exempelvis genom utvisning
av frammande makts ambassadpersonal som vilken miss-
tankts bedriva olovlig underrattelseverksamhet.

Denna underrattelseinhdmtning kombineras dven med
lagliga metoder via 6ppna kallor, sa kallad Open Source
Intelligence (OSINT). Detta innebdr att stora krav maste
stéllas pa verksamhetens informationssékerhet.

Vad galler paverkan och angrepp fran statliga aktérer
ska hotbilden tas i beaktande bade inom och utom Sveriges
grénser. Nyckelpersonal utgér mal fér underrattelse-
inhamtning fran statsaktdrer oavsett om arbete sker pa
ordinarie tjanstestalle, pa distans i exempelvis hemmet
eller pa resa inom eller utom Sverige.

Vidare &r dagens beroenden mellan lander, leverantorer
och infrastrukturagare mer komplext &n nagonsin, och graden
av bade globalisering och digitalisering har 6kat. Den 6kade
digitaliseringen mojliggor effektiva samarbeten, men den
medfér samtidigt sarbarheter, bland annat i form av okanda
beroenden. Det &r darfor ett faktum att den sékerhetshotande
verksamhet fran frammande makt som standigt pagar genom
exempelvis olovlig underrattelseverksamhet, paverkans-
operationer och cyberangrepp i och med det oroliga omvarlds-
laget, innebar ett skiftande och féranderligt hot. Inom ramen
for detta ingar dven de anstrangningar som frammande makt
vidtar i syfte att anskaffa avancerad teknologi i Sverige.

2.2.1 Sakerhetshotet mot transportsektorn

| regeringens Nationella sékerhetsstrategi?® pekas kriget och
kriminaliteten ut som de huvudsakliga hoten mot Sveriges
sakerhet. Begreppet sdkerhet maste hanteras utifran ett bre-
dare anslag an tidigare och vikten av att férsta hur for-
andringar i var omvarld kan paverka hotbilden i Sverige tkar.
De senaste arens styrning fran Sveriges regering innebar att
detta numera omhandertas inom ramen fér arbete med civil
beredskap, i vilket det civila férsvaret inrdknas, och i den
privat-offentliga samverkan som sker inom transportsektorn.
Transportsektorn ar, utéver statsaktorers intresse for
infrastruktur och sdkerhetskéansliga transporter, dven mal
for kriminella som har ekonomisk vinning som drivkraft.
Detta innebéar att kriminella alltid kommer att soka efter
nya mojligheter att stjdla pengar, vilket beskrivs senare i
dokumentet. Hotbilden som presenteras i detta dokument
innehaller i manga avseenden information som férandrats
mycket lite dver aren. Dock ses behovet av att lyfta fram
omraden som aktualiserats eller beddms sta infér en stérre
utveckling. Ett exempel pa dessa omraden &r rymddomanen
som star infér en kraftig utveckling i betydelse och som inte
tidigare omnamnts djupare.

26 Lagesbild 2024-2025. ISBN: 9789186661274. Sékerhetspolisen, 2025.
27 MUST arsdversikt 2024. Férsvarsmakten, 2025
28 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.
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2.2.2 Planeringen av det svenska totalforsvaret

Totalférsvaret bestar av militar och civil verksambhet, vilka vi
kanner som militart forsvar och civilt férsvar. Med civilt forsvar
avses den verksamhet som myndigheter, kommuner och
regioner vidtar tillsammans med &vriga civila aktorer for att
forbereda Sverige for krig. De civila aktérerna &r saval enskilda
som féretag och frivilligorganisationer. Syftet med detta ar att
starka samhallets férmaga att motsta prévningar i tider av kris
och krig. | fredstid utgors totalforsvarets verksamhet av
beredskapsplanering och férmagehsjande atgarder, inklusive
pakallade sdkerhetsatgarder. Planeringen av det civila foér-
svaret bidrar ocksa till att starka Férsvarsmaktens operativa
férmaga vid hojd beredskap, vapnat angrepp eller krig.

| Férsvarsberedningens sédkerhetspolitiska rapport
Allvarstid uttrycks detta bland annat genom:

Ett vapnat angrepp mot Sverige kan inte uteslutas.
Det kan inte heller uteslutas att militara makt-
medel eller ytterligare hot om sadana kan komma
att anvdndas mot Sverige. Den antagonistiska
hotbilden mot Sverige ar bred och blir alltmer
komplex. Hoten inkluderar bland annat otillborlig
informationspaverkan, desinformation, paverkans-
operationer, cyberangrepp, illegal underrattelse-
inhamtning, terrorism och sabotage, hot mot
kritisk infrastruktur och utnyttjande av ekonomiska
beroenden®.

Det civila och det militara forsvaret férstarker varandra.
Darfor sker inte planeringen av det civila forsvaret enbart
genom samverkan mellan samhallets privata och offentliga

aktorer, utan foljaktligen ocksa genom samverkan med det
militéra forsvaret.

Den mer komplexa hotbilden mot Sverige och den pa-
gaende totalférsvarsuppbyggnaden innebar férandringar
i vad som ar skyddsvért, da det militéra férsvaret har starka
beroenden till det civila samhallets funktionalitet3°. Det férut-
satter en inneboende robusthet i exempelvis transport-
systemet, sa att Férsvarsmakten kan ges stod i handelse
av hojd beredskap eller krig. Planeringen fér genomférandet
av detta stod sker i fredstid och &r en verksamhet som &r
intressant for framst antagonistiska statsaktorer. Darfor
behdver bade planeringen av det civila forsvaret och
planeringen av genomférande av stdd till Férsvarsmakten
skyddas, vilket aligger den aktér inom transportsektorn
som har till uppgift att hantera dessa skyddsvarden.
Konsekvenserna av brister i detta skydd kan i ett vérsta
scenario bli synliga férst i hdndelse av hojd beredskap eller
krig. Stodet till Férsvarsmakten &r, i enlighet med den férsvars-
politiska inriktningen och planeringeringsanvisningarna fér
det civila férsvaret, ndgot som ska genomféras i fred, hojd
beredskap och krig.

Sakerhetspolisen uttrycker mycket tydligt synen pa
behovet av att se en helhet kring hotbild, skyddsvarden
och sarbarhetshantering i samtliga skeenden i samhillet:

Det svenska intradet i Nato och uppbyggnaden av
det svenska totalférsvaret innebar ett mer robust
nationellt skydd samtidigt som nya skyddsvirden
och potentiellt nya sarbarheter uppstar. Vad som ar
av betydelse f6ér Sveriges sdkerhet férandras delvis
over tid. Genom en sténdig anpassning av skyddet
skapas en 6kad motstandskraft mot hotaktorer>.

Svenskt artillerisystem 08 "Archer” under jdrnvdgstransport. Foto: Férsvarsmakten.

29 Ds 2023:19. Allvarstid. Forsvarsberedningens sékerhetspolitiska rapport 2023. Sékerhetspolisen.

30 Skyddsvarden for férsvaret av Sverige - Att identifiera sakerhetskanslig verksamhet. Militéra underrattelse- och sakerhetstjansten, MUST.

Forsvarsmakten, 2025.
31 Lagesbild 2024-2025. ISBN: 9789186661274. Sékerhetspolisen, 2025.
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2.2.3 Alla aktorer i transportsektorn beredskapssektor, stédja beredskapsmyndigheterna och verka

har ett ansvar i det svenska totalférsvaret for att samordning sker med andra aktérer.
Samtliga akt6rer inom transportsektorn ansvarar dock fér

att bibehalla skyddet fér den egna skyddsvérda verksamheten.
Foljaktligen behdver samtliga leveranser inom transport-
systemet som &r av betydelse fér bade civilt och militart
forsvar omfattas av ett anpassat och valfungerande sékerhets-
skydd redan i ett normalldge. Antagonistiska aktiviteter som
Sverige i dag tvingas mota inom ramen fér grazonen far inte
forringas, och skyddet kring dessa samt kring nyuppkomna
Trafikverket ar beredskapsmyndighet och sektors- skyddsvirden behéver vara aktivt.

ansvarig myndighet enligt férordningen (2022:524)

om statliga myndigheters beredskap.

Den 1 oktober 2022 tradde férordningen om statliga myndig-
heters beredskap (SFS 2022:524)32 j kraft. Den innebar att
det inférdes 10 stycken beredskapssektorer (den 1juli 2025
utbkades dessa till 12 stycken), civilomraden (6 stycken)
och beredskapsmyndigheter (60 stycken). | samband med
att forordningen boérjade gélla fick § 3 a i Trafikverkets
instruktion3 en ny lydelse enligt férordning (2022:552):

2.2.3.1 Tidsperspektiv for totalférsvars-

atertagandet
Enligt denna féréndring ar Trafikverket bade beredskaps- Den storsta bristen &r bristen pa tid. Den stérsta sarbarheten
myndighet och sektorsansvarig myndighet med ansvar fér ar ofdrmagan att férsta att den grundlaggande idén &r att
beredskapssektorn transporter, dér &ven Transportstyrelsen, totalforsvaret omfattar hela samhallet. Den viktigaste egen-
Sjofartsverket och Luftfartsverket ingar. Trafikverket som skapen r viljan att agera.

sektorsansvarig myndighet ska driva pa arbetet inom sin

32 SFS 2022:524. Férordning om statliga myndigheters beredskap.
33 SFS 2010:185. Férordning med instruktion for Trafikverket.
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Den danska underrattelsetjansten Forsvarets Efterretnings-
tjeneste (FE) gjorde i februari 2025 bedémningen om tids-
perspektiven for den ryska atertagandeférmagan vid ett eldupp-
hor i Ukraina, vilken dven militara underrattelse och sakerhets-
tjansten (MUST) instdmmer i34 Den danska bedémningen &r
foéljande3:
= Efter 6 manader skulle Ryssland kunna utkdmpa ett lokalt krig
med ett grannland.

= Efter runt tva ar skulle Ryssland utgéra ett reellt hot mot ett
eller flera Nato-lander, eller kunna hantera ett regionalt krig
i Ostersjoregionen.

= Efter fem ar skulle Ryssland vara redo for ett storskaligt krig
i Europa.

Detta baseras pa att USA inte interfererar och att Nato-
landerna i 6vrigt inte upprustar i samma takt som Ryssland.
Detta ar de tidsperspektiv som behéver finnas med i all

totalférsvarsplanering och omfattar da med sjalvklarhet
transportsektorns aktorer. Detta géller oaktat om fragan
handlar om direkt deltagande i totalférsvarsuppbyggnaden
eller uppbyggandet av den egna férmagan att kunna bedriva
sin verksamhet i ett mycket anstrangt samhallslage eller krig.

2.2.3.2 Det svenska Natomedlemskapet

Sverige blev fullvérdig allierad i den nordatlantiska foérsvars-
alliansen Nato den 7 mars 2024. | och med detta bedéms
Sverige fa en férandrad roll som transitland foér trupper och
materiel inom ramen for alliansens gemensamma férsvars-
operationer. Det innebar rimligen dven férédndringar kopplat
till bade infrastruktur och logistik.

Eftersom medlemskapet bedéms minska risken for direkt
markangrepp pa Sverige fran Ryssland, bor i stallet det hybrida
hotet 6ka. Det hybrida hotet ror sig 6ver ett stort spektrum av
metoder och arenor och strdvan &r att hela tiden utgéras av
dolda och férnekbara insatser. Foljden av detta &r att kritisk infra-
struktur kan vara intressanta malval, sarskilt kénsliga transporter
med mera. En angripare kommer att forséka utnyttja sarbarheter
i den fysiska sdkerheten och inom cyberdoménen. Detta kopplar
till bade vart behov av precis positionering och var planering
av transporter, saval som angriparens majligheter till infiltration
och varvande av mojliggorare (insiders).

Intrédet i alliansen innebér tva huvudsakliga férandringar
for aktérerna inom den svenska transportsektorn. For det forsta
behdver dessa férhalla sig till de uppgifter som Sverige utfér som
allierad. Exempelvis staller Nato krav pa informationshantering
och gemensamma nivaer av skyddsatgarder kring informations-
sékerheten.

For det andra sa kan framst Rysslands syn pa vilka férmagor
i Sverige som &r av intresse for krigsplanlaggning paverkas. Nya
omraden kopplat till exempelvis transportuppgifter kan prioriteras
upp. Férsvarsmakten bedémer att den kollektiva férsvars-
planeringen inom Nato sannolikt kommer innebara att Sverige
blir ett viktigt omrade fér basering och transporter av allierade
férband. Detta stéller krav pa en snabb utveckling av forut-
sattningsskapande atgarder, exempelvis inom ramen for vard-
landstdd, integrationsatgarder och férstarkning av infrastruktur3e.

34  https://www.sydsvenskan.se/2025-03-16/must-ryska-militara-hotet-mot-sverige-kan-oka/ (Kontrollerad 2025-07-28).
35 Opdateret vurdering af truslen fra Rusland mod Rigsfaellesskab. Forsvarets Efterretningstjeneste, 2025.

36 Overbefilhavarens militara rad - Svensk forsvarsférméaga inom ramen fér Natos kollektiva férsvar. FM2023-23092:14. Férsvarsmakten, 2023.
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2.3 Sarskilda geografiska perspektiv

Med ett geografiskt perspektiv pa det antagonistiska hotet ges
ytterligare mojligheter att se sammanhang som kan innebara
sarbarheter eller mojligheter for transportsektorn. Manga
geografiska doméner har lange varit sjélvklara sasom luft,

land och hav. Pa senare ar har den géngse bilden uttkats pa
ett satt som gor att dessa aterupptéackta domaner fortjanar
att omnémnas sarskilt. Dessa ar rymddomanen, havsbottnen
och Arktis.

2.3.1 Rymddominen

Rymddomanen betraktas som en av de fem operativa
domanerna dar exempelvis Férsvarsmakten maste kunna
verka for att bade sakerstalla Sveriges sdkerhet och dven
stédja multinationella operationer. Narvaron i rymden anses
avgorande for att uppratthalla underréttelseinhamtning,
geografisk lagesbild och kommunikation, vilka alla &r grund-
|aggande foér moderna multidomana operationer®.

Detta har betydelse fér Sveriges sakerhet och maste ses ur
ett totalférsvarsperspektiv. Darfér behdver vi ka var kunskap
och medvetenhet om rymden som underrattelsearena och om
beroenden till rymdteknologin samt de sarbarheter dessa kan
innebara.

Den 4 juli 2024 beslutade sa regeringen att Sverige ska ha
en forsvars- och sakerhetsstrategi fér rymden, mot bakgrund
av rymdens allt st6érre betydelse som strategisk och operativ
doman. Strategin understryker att rymdtjanster har blivit en
integrerad del av samhallets grundlédggande funktioner och att
Sverige darfor behover beredskap att vidta tekniska, politiska,
diplomatiska och militara atgarder i rymden nar sa kravs3s.

Overgripande syftar strategin till att sakerstalla Sveriges
férsvars- och sékerhetsintressen i och genom rymden genom
att starka férmagan att forega, upptéacka och hantera

utmaningar i rymdomradet. Detta omfattar bade civil kris-
beredskap och militar totalférsvarsplanering, med mal att 6ka
motstandskraften mot hybridpaverkan, cyberangrepp och
andra hot mot kritisk rymdinfrastruktur.

Strategins fyra pelare &r att skapa handlingsfrihet genom
prognos- och hanteringsférmaga, bygga en portfolj av tjanster
och kapaciteter till stod for totalférsvar och krisberedskap,
agera som en ansvarsfull partner internationellt samt bedriva
en sammanhallen och kunskapsbaserad rymdpolitik som
starker krisberedskap och totalférsvar. Genom dessa insatser
ska Sverige kunna forebygga och bemoéta hot i rymden samt
bidra till allierad rymdséakerhet och samverkan.

En miljard kronor har avsatts for dren 2024-2032 for att ut-
veckla Férsvarsmaktens rymdférmagor. Satsningen fokuserar
pa tre huvudomraden: spaning och évervakning fran rymden,
nationell uppsandningsférmaga och militar rymdlagesbild.
Dessa insatser syftar till att ge Sverige egen férmaga att skjuta
upp satelliter, forbattra lagesbilden och dérigenom starka
totalférsvaret samt bidra till Natos gemensamma rymd-
férmaga.

Hotet kopplat till rymddomanen riktar sig i dag mot den
infrastruktur som den utgor. Bade satelliter, markbunden
teknik samt de tjénster dessa levererar kan angripas och
storas. Ur ett europeiskt perspektiv ar det alltmer tydligt
att EU och Europa ar starkt beroende av den svenska rymd-
féormagan som en del av den gemensamma. | ett gemensamt
meddelande? fran EU-kommissionen framhalls att Sverige
ar det enda medlemslandet som kan skjuta upp satelliter
fran europeiskt fastland. Denna unika férmaga ses som central
for EU:s totala férsvar, krisberedskap och langsiktiga rymd-
ambitioner och da rymdtransporter &r ett av European Space
Agency (ESA) utpekade utvecklingsomraden kommer detta
att aterverka pa transportsektorn i Sverige.

37 Overbefalhavarens militara rad - Svensk férsvarsférmaga inom ramen fér Natos kollektiva férsvar. FM2023-23092:14. Férsvarsmakten, 2023.

38 Rymdens roll i ett nytt sdkerhetspolitiskt lage - Sveriges forsvars- och sékerhetsstrategi fér rymden. Regeringskansliet, 2024.

39 Gemensamt meddelande om EU:s rymdstrategi for sakerhet och férsvar. Faktapromemoria 2022/23:FPM67. Regeringskansliet, 2023.
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Satellitbaserade system &r avgérande for moderna transport-
natverk, inklusive satellitbaserade positioneringssystem,
kommunikationssatelliter for datatrafik och vaderobservation
for planering. Om dessa satellitsystem skulle storas eller
forstoras, antingen avsiktligt genom militéra handlingar eller
oavsiktligt, skulle det kunna ha allvarliga konsekvenser for
transportinfrastrukturen. Lardomar kan ocksa dras fran kriget
i Ukraina (se tidigare avsnitt) dar privata aktérers mojligheter
att paverka det ukrainska férsvaret ger en indikation pa att
valet av rymdtjansteleveranttr behover géras med stor efter-
ténksamhet?°.

Stérningar av positioneringstjanster skulle kunna paverka
allt fran lastbilstransporter till sjofart och luftfart, vilket
skulle gora det svart att effektivt koordinera transporter och
leveranser. Det skulle inte bara paverka den kommersiella
sektorn, utan ocksa férmagan att snabbt och effektivt
distribuera ndédvandiga férnédenheter i handelse av en kris
eller katastrof.

Stoérningar i kommunikationssatelliter skulle ocksa kunna
hindra effektiv datakommunikation mellan transportfordon
och kontrollcentraler, vilket skulle kunna leda till férdréjningar
och potentiellt farliga situationer, sarskilt i hogt trafikerade
omraden eller under extrema vaderférhallanden.

Sammanfattningsvis &r rymdens vaxande roll som en
potentiell arena for konflikt och krigféring nagot som har
en direkt inverkan pa Sveriges transportsektor. Detta gor
det n6dvandigt for bade statliga och privata aktdrer inom
transportsektorn att vara medvetna om dessa risker och att
vidta atgarder for att minimera deras potentiella paverkan.

For transportsektorns del &r paverkan fran rymddomanen
en del av det komplexa hotet och samtliga aktérer maste i sitt
|6pande arbete beakta de konsekvenser det kan inneb&ra med
beroenden till rymdteknologi bland annat vid kommunikation
och positionering. Det innebar exempelvis att utarbeta rutiner
for att hantera bortfall av kritiska tjanster som sakerstéller det
fortsatta genomférandet av verksamheten.

2.3.1.1 Anvandandet av rymdtjanster

och ett paradigmskifte
Rymddomaé&nen genomgar en begreppsmassig forskjutning
dar Old Space och New Space illustrerar dvergéngen fran
traditionellt statligt drivna, langsiktiga rymdprojekt till kom-
mersiellt ledda, snabbrorliga satsningar. Old Space praglas
nagot férenklat av stora, centraliserade system, framst till fér
bade civila infrastrukturer som véder- och kommunikations-
satelliter samt militara spanings- och navigationssystem.
New Space kannetecknas av bland annat smasatelliter, ater-
anvandbara uppskjutningsfordon, tjansteférvaltning och agil
utveckling, dar privata aktérer snabbt levererar tjanster for
global uppkoppling, miljéévervakning och underrattelse-
inhdmtning.

OLD SPACE refererar till den traditionella rymdindustrin

som tog sin bérjan under den férsta rymdaldern. Denna era
praglas av att staten stod i centrum. Stora nationella rymd-
organ, som Nasa, Roskosmos och andra statliga aktérer, drev
tidigare rymdverksamheten och da ofta med enorma statliga
budgetar och langa, byrakratiska processer. Aktiviteterna da
var huvudsakligen inriktade pa upptécktsresor, vetenskaplig
forskning och nationell sékerhet. Exempel pa sadana projekt
ar rymdfarjor, byggandet av internationella rymdstationer,
satellituppskjutningar fér kommunikation och sékerhet, samt
en stor mangd uppskickade rymdsonder. Ibland kan uttrycket
"det var Old Space som tog oss till manen” horas.

40 https://www.svt.se/nyheter/utrikes/direktrapport-forsamrat-sakerhetslage?inlagg=ecdcc21031b50540c60b6aa7c3685d79 (Kontrollerad 2025-07-28).
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NEW SPACE representerar en mer modern och dynamisk
modell dar privata foretag och entreprenérer far spela en
framtradande roll i stallet for statliga organ. Tanken &r att ett
marknadsbaserat och innovationsdrivet angreppssatt ska satta
ett betydligt stérre fokus pa att sénka kostnader, snabba pa
utvecklingstakten och 6ppna upp rymden fér kommersiella
tillampningar. Féretag som SpaceX, Planet Lab och liknande
har utmanat den traditionella modellen med Old Space genom
att introducera innovativ teknik, exempelvis dteranvandbara
raketer och nya affarsmodeller. Féresprakare anser att detta
har majliggjort kostnadseffektiva uppdrag, 6kad access till
rymden och nya anvandningsomraden fér exempelvis satellit-
baserad jordobservation och telekommunikation.

Denna 6vergang innebdr inte enbart en teknologisk fér-
andring, utan ocksa en omdefiniering av hur rymden kan
anvandas. Ur ett perspektiv innebar det en forflyttning som
kan vara fran tilldelad finansiering genom forskningsanslag
till sdkrad finansiering hos utvecklare genom |6fte om kép av
framtagen rymdtjanst samt dess férvaltning. Detta ckar det
kommersiella utrymmet da leverantdren kan sélja tjanster
till fler aktorer, och det har rent erfarenhetsmassigt visat pa
en stérre sannolikhet till livskraftiga avknoppningar fran de
ursprungligen finansierade uppdragen.

Foér transportsektorn betyder detta da att det for det férsta
finns beroenden till rymdtjanster sdésom kommunikation,
tidsangivelser och positionering redan i dag. Fér det andra
uppstar det en mojlighet att méta rymdbranschen i dialog om
den verksamhet som utgdr transportsektorn och vilka behov
och utmaningar som den har att méta. Med en god forstaelse
fér dessa bér da rymdbranschens aktérer kunna ge forslag pa
typer av tjdnster och produkter som effektiviserar och under-
lattar transportverksamhet samt dven modeller fér hur dessa
ska forvaltas och finansieras 6ver tid.

Rymdberoenden behdver dokumenteras tydligt i de olika
analyser som verksamheter genomfér i dag, exempelvis saker-
hetsskydds-, risk och sarbarhets- eller analyser av styrkor och
svagheter infor utvecklingsarbete. Detta kommer att bygga upp
en forstaelse och en kunskapsbank kring sakomradet vilket i
férlangningen underlattar nuvarande verksamhet och framtida

utveckling. Som exempel kan kunskapen om hur fysisk
placering av GNSS-mottagare (Global Navigation Satellite
Systems) for olika &ndamal paverkar funktionen praktiskt

vara anvandbar. Exempelvis sa placeras en mottagare for
tidsangivelse i vissa situationer med fordel lagt utan att for
den skull tackas av snd och sa att den ser s& mycket fri himmel
som mojligt, samtidigt som den skirmas fran instralning i
markniva. Praktiskt innebér detta exempel da att mottagaren
blir mindre sarbar fér markbaserade stérsystem.

Det ar viktigt att lyfta fram uppenbara beroenden till rymd-
tjanster eller rymdbaserad teknik som i dag saknar redundans
i verksamheten. Situationen ar samma for havsbottnen, vilket
beskrivs nedan. Avslutningsvis bor papekas att det kan finnas
stora vinster med en samordnad anvandning av framtida och
befintliga rymdsystem inom totalférsvaret, och det ar 6nskvart
att arbeta mer integrerat militart och civilt framéver.

2.3.2 Havsbottnen - barare av energi
och kommunikation

Den 25 december 2024 intraffade en incident som liknade
sabotaget mot gasledningen Balticconnector och en datakabel
i Finska viken i oktober 2023. Tankfartyget Eagle S passerade
elkabeln Estlink 2 mellan Estland och Finland, och strax dar-
efter upptacktes det att kabeln férlorat kontakt. Operatéren
larmade da om ett pl6tsligt avbrott i Finska viken. Det miss-
tanktes att fartygets ankare sldpat pa havsbotten och orsakat
skador pa kabeln®.

Detta ar exempel pa hdndelser som ¢kar i frekvens* och
som tillsammans med sabotagen mot Nord Stream 1 och Nord
Stream 2 under 2022 visar pa vikten av att beakta beroenden
till den kritiska infrastrukturen pa havsbotten. Redan under
2022 uppmanade Sakerhetspolisen alla aktérer som ansvarar
for kritisk infrastruktur i Sverige att skarpa sin upptéckande-
férmaga, nagot som fortfarande géller i allra hogsta grad.
Detta ar inte heller ett fenomen enbart férekommande eller
dkande i Ostersjon eller enbart riktat mot Sverige, utan det har
rapporterats som ett frekvent tillvdgagangssatt dven pa andra
platser®,

41 https://www.sverigesradio.se/artikel/polisutredning-om-eagle-s-klar-tre-personer-misstanks-for-brott (Kontrollerad 2025-07-24).

42 https://regeringen.se/pressmeddelanden/2025/04/inbjudan-till-presstraff-om-starkt-formaga-att-hantera-storningar-pa-undervattensinfrastruktur/

(Kontrollerad 2025-07-24).

43 Risk of undersea cable attacks backed by Russia and China likely to rise, report warns | Telecoms | The Guardian (Kontrollerad 2025-07-24).

OPPEN ANTAGONISTISK HOTBILD MOT TRANSPORTSEKTORN



Den absoluta huvuddelen av det sjotransporterade godset
fraktas pa ytgaende fartyg. Den infrastruktur som gar 6ver
havsbottnen handlar framst om energi och kommunikation,
men den &r grundldggande for transportinfrastrukturen och
representerar stora vérden i hdndelse av bortfall. Mycket av
infrastrukturen ar dessutom mycket sarbar#4.

For transportsektorns aktérers del bor det beaktas att
kommunikationssystem som avses att fungera som redundans
till exempelvis rymdbunden kommunikation ocksa blir en del
av en sarbar helhet som i férlangningen kan paverka den egna
verksamheten om den faller bort. Det &r darfor rimligt att anta
att mojligheten till datakommunikation mellan Skandinavien
och 6vriga Europa i ett skarpt sakerhetspolitiskt lage helt eller
delvis kan komma att upphéra pa grund av antagonistiska
handelser.

| syfte att tydliggdra havsbottenkablars betydelse, och ett
kombinerat anvandande av artificiell intelligens (Al) som hot-
modellerande verktyg, stéllde Trafikverket i ett internt arbete
fragor om betydelsen fér den svenska internettrafiken
till ChatGPT. Svaren som levererades beskrev teoretiska
konsekvenser vid olika grader av bortfall av den havsbotten-
forlagda it-infrastrukturen i Ostersjon och Nordsjén. Paverkan
bedémdes i vissa fall, dar mojligheterna till omdirigering av
trafiken begransats, vara sa stor som 95-100 % for Sverige
och Finland. Observera att dessa resultat inte ar verifierade
och syftar enbart till att askadliggéra hur Al kan anvéndas
for att ge indikationer pa omraden som kan vara av intresse
for en antagonist. Det ger samtidigt en indikation pa ett
mojligt beroende mellan férmagan till internetkommunikation
och havskablar. Det ger i sin tur transportsektorns aktorer
anledning att analysera vilken betydelse de kabelbrott som det
emellanat rapporteras om kan ha for verksamheten, om dessa
avbrott &r omfattande.

2.3.3 Arktis

Det finns olika definitioner av Arktis. En vanligt férekommande
definition &r att det omfattar omradet norr om polcirkeln
(latitud 66°33N), dér man i teorin har minst ett dygn med
midnattssol pa sommaren och polarnatt pa vintern.

Stormaktskonkurrens, geopolitiska konflikter och teknik-
utveckling definierar de 6kande sdkerhetshoten i Arktis.
Tillgang till och utvinning av ravaror i norra Sverige kan
komma att 6ka den strategiska och ekonomiska betydelsen
for omradet, vilket dven kan komma att leda till en 6kad saker-
hetshotande verksamhet fran frammande makt*. Sékerhets-
polisen noterar underréattelse- och paverkningsverksamhet
riktad mot svenska arktiska intressen, framst fran Kina och
Ryssland.

Den svenska strategin for Arktis fran 20204 &r i behov
av revidering och en ny avses presenteras under 20264,
Omvarlden har férandrats snabbt och vi ser hur det globala
intresset for Arktis 6kat*®. Utover ryska och kinesiska initiativ
sa ar de politiska utspelen fran USA kopplat till Grénland
under tidigt 2025 det som fatt mest medial uppmarksamhet.
Det var uppseendevackande inte minst for att det handlar
om relationen mellan tva allierade Natolander®.

| takt med att intresset for Arktis 6kar behover dven saker-
hetsmedvetenheten hos de aktorer som verkar i regionen 6ka.
Detta galler bade identifiering av sakerhetskanslig verksamhet
eller utredning av incidenter vars syfte kan vara svar-
begripligts. Aven GPS-storningarna har okat i delar av
regionen vilket innebar att den som ar beroende av dessa
maste agera med atgarder och redundanta férfaranden®'.

44 https://www.svt.se/nyheter/inrikes/kansliga-svenska-internetkablar-ligger-oskyddade-pa-havsbotten (Kontrollerad 2027-07-24).
45 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.

46 Sveriges strategi for den arktiska regionen. Regeringskansliet, 2020.

47 https://www.svt.se/nyheter/utrikes/natotoppmotet-i-haag?inlagg=661b5d861ccfc61ce1e38363406b5554 (Kontrollerad 2025-07-24).

48 https://www.thebarentsobserver.com/security/russia-locates-major-naval-exercise-in-previous-disputed-area-of-the-barents-sea/433793

(Kontrollerad 2025-07-24).

49 https:/www.svt.se/nyheter/utrikes/trump-utesluter-inte-att-ta-over-gronland-med-vald (Kontrollerad 2025-07-24).
50 https://omni.se/skadegorelse-i-skyddsrum-hos-lkab-kablar-avklippta/a/AvOkRr (Kontrollerad 2025-07-24).
51  https://www.thebarentsobserver.com/news/someone-is-messing-with-gps-signals-in-svalbard-airspace/433658 (Kontrollerad 2025-07-24).
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2.4 Sarskilda tekniska omraden

Rymddomanen och Arktis har hanterats tidigare i detta
dokument. Har beskrivs tva mycket aktuella tekniska &mnen:
Artificiell Intelligens (Al) och Drénare och obemannade
luftfarkoster.

Sakerhetspolisen uttalade féljande redan 202452
Ny teknik och nya omraden i fokus medfér
konsekvenser for Sveriges sakerhet. Arktis ravaror
och strategiska position tilldrar sig ett vaxande
intresse fran frimmande makt vilket dven paverkar
svenska intressen. En tilltagande kapprustning och
militarisering av rymden far ocksa konsekvenser
for Sverige da stora delar av sikerhetskénsliga
och samhallsviktiga verksamheter ar beroende
av rymdtjanster. Den snabba tekniska utvecklingen,
inte minst inom Al, innebir méjligheter men ocksa
nya hot och sarbarheter.

2.4.1 Artificiell intelligens - méjligheter och hot

| den digitala eran har artificiell intelligens (Al) och maskin-
inlarning blivit alltmer integrerat i vart dagliga liv och arbete.
Utvecklingen av Al har férandrat férutsattningarna for bade
antagonister och den som skyddar sig mot angrepp. Ur ett
hotperspektiv ar det statsaktérer som har storst kapacitet
vad géller anvandandet av Al

En av de mer framstaende tillampningarna av Al &r
Generative Pre-trained Transformers (GPT), som anvéands
i chattbotar som exempelvis ChatGPT. Medan dessa
teknologier erbjuder en rad fordelar, inklusive effektivitet och
anvandarvanlighet, ar det viktigt att noggrant 6vervaga de
potentiella sdkerhetsriskerna. Detta bor gbras ur tva hotbilds-
perspektiv dar det férsta ar hur Al anvands av den egna

organisationen, och det andra ar hur en antagonist kan
anvanda Al mot samma organisation.

| det forsta fallet blir fragor kring dataintegritet och i
synnerhet konfidentialitet extremt viktiga. Anvéndare kan
oavsiktligt dela kanslig eller personlig information med en
GPT-baserad chattbot. Om denna data inte hanteras pa ett
sakert satt, kan det utgéra en risk fér anvandarens integritet.
Dessutom kan all data som har delats med boten vara i fara,
om den server dar chattboten drivs skulle komprometteras.
Vidare finns det risker férknippade med desinformation
och manipulation.

Ur det antagonistiska perspektivet sa beskrivs det i den
myndighetsgemensamma lagesbilden fran 2023

om organiserad brottslighet* och hur Al utgér bade hot
och majligheter:

Att f6lja teknikutvecklingen blir darmed viktigt

for myndigheter for att forsta vilka sarbarheter

som kan utnyttjas i framtiden och hur myndig-

heterna sjdlva kan utnyttja fordelarna med Al,
exempelvis hitta systematiska avvikelser.

Vidare behéver myndigheterna sdkerstilla

att automatiserade urval och avancerad data-

analys tillats i syfte att identifiera kontrollvirda

objekt avseende systematisk brottslighet.
Aven internationellt ses exempel dar hotet frn anviandandet
av Al beaktas. | USA startar exempelvis Nasa ett center
inriktat pa éversyn av anvandandet av Al.

Al behover saledes beaktas ur flera perspektiv. De priméra
fragor som transportsektorns aktérer behéver stilla sig internt
ar hur den egna organisationen kommer att anvanda sig
av Al och hur Al kan anvéndas av antagonister. D& omradet
utvecklas extremt fort i samhallet arbetar i dag samtliga
samhaéllssektorer med att analysera paverkan av Al.

52 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
53 Arsrapportering 2023-2024. ISBN: 9789186661250. Sikerhetspolisen, 2024.
54 Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
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Anvandning av Al-verktyg for att producera och sprida inne-
hall i informationspaverkanssyfte ar ett av de mest uppmark-
sammade och omskrivna satten som hotaktorer kan nyttja

Al pa. En kraftig 6kning av manipulering av sociala medier,
desinformation och allmant icke-autentiskt material pa
digitala plattformar kan gora det svart att sakerstélla trovardig-
heten i den information som ges. Det finns redan exempel

pa hur fraimmande makt och valdsbejakande extremister
anvander Al for att generera propaganda och paverkans-
material och hur organiserad brottslighet anvander sig av Al
vid bedragerier. Som motatgéard till detta finns i dag sa kallade
verifieringstjanster, dar organisationer granskar material pa
internet i syfte att skapa en transparens kring deras riktighet.
Ett exempel &r SVT Verifieringshjalpen® dar nyhetsinslag
som sprids pa internet granskas.

Al-verktyg kan dven anvandas i ett ont uppsat genom hot-
modellering. Med hjalp av Al och fragestallningar till denna,
kan en antagonist anvanda tekniken for att identifiera och
prioritera mal for ett angrepp (se vidare avsnitt 2.3.2).

Slutligen maste vi ocksa ta hdnsyn till etiska och juridiska
aspekter. Anvandningen av Al for att analysera eller generera
text kan potentiellt strida mot sekretesslagar, upphovsratten
eller internationella regler om dataskydd. Detta ar sarskilt
relevant i lander med strikta dataskyddsregler, som landerna
inom EU, dér GDPR (General Data Protection Regulation)
styr hanteringen av personuppgifter.

Medan GPT-baserade chattbotar som ChatGPT erbjuder
manga fordelar &r det alltsa av yttersta vikt att noggrant
Overvaga och hantera de potentiella sdkerhetsriskerna.
Denna typ av Al trdnas mot ett stort antal texter och genom
att analysera svaren som ges har forskare vid FOI lyckats
extrahera 20 procent av tréaningsmaterialet®®. En chattbot
som trénats pa sekretessbelagd information men som sjalv
inte lagrar den, blir foljaktligen skyddsvard.

Allt detta kréver en multidisciplinar strategi som inkluderar
teknologiska, etiska och juridiska 6vervéaganden for att saker-
stalla en saker och ansvarsfull anvéandning av denna fram-
vaxande teknologi.

2.4.2 Dronare och obemannade luftfarkoster

Den teknologiska utvecklingen av UAV:er (engelska: unmanned
aerial vehicle) har gatt fort och under 2020-talet har dessa
nyttjats bade i civila och militdra sammanhang. Samtidigt
har dronare blivit ett vaxande sakerhetshot mot Sverige.
Sakerhetspolisen och Férsvarsmakten framhaller att hybrid-
hotet med obemannade system kréver starkt underrattelse-
inhdmtning, sakerhetsskydd och samverkan mellan myndig-
heter.

Under 2025 rapporterades flera inkréktningar med
oregistrerade drénare vid svenska flygplatser och kraftverk,
vilket tvingade myndigheter att samordna responsen och
forbattra rapporteringsrutiner pa kort tid. Detta visar pa
vikten av att belysa fragan om hantering av drénare, som kan
anvandas i flera scenarier inom grazonen. Sakerhetspolisen
beskriver laget och lamnar ett klokt budskap i sin senaste
lagesbild:

Flera ganger under det senaste aret har det skett

olika former av incidenter som cyberangrepp, data-

intrang, drénarflygningar och uppmarksammade
kabelbrott i Ostersjon. Det ar viktigt att vi ar upp-
méirksamma pa det som sker och &r beredda att
agera nar det behovs. Samtidigt maste vi behalla
lugnet och i sa stor utstrickning som méjligt tar
reda pa fakta. Fér snabbt dragna slutsatser riskerar
att gynna de krafter som inte vill Sverige val.

Myndigheten fér samhallsskydd och beredskap (MSB)
publicerade darfér under varen introducerande stodmaterial
for hur samhallsviktig verksamhet kan handlagga och
rapportera drénarincidenter. Man producerade minneskort
och féardiga rapportmallar val varda for transportsektorns
aktorer att anvanda i sin egen verksamhet®®,

55 https://www.svt.se/nyheter/inrikes/nu-kan-du-tipsa-svt-verifierar-med-verifieringshjalpen (Kontrollerad 2025-08-29).

56 Totalforsvarets forskningsinstitut. Attacking and Deceiving Military Al Systems, FOI-R--5396—SE. Totalférsvarets forskningsinstitut, mars 2023.

57 Léagesbild 2024-2025. ISBN: 9789186661274. Sékerhetspolisen, 2025.

58 https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/oka-skyddet-mot-terrorism-i-offentliga-miljoer/skydd-mot-dronare/

(Kontrollerad 2025-07-25).
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Drénaranvandningen i Ukraina har utvecklats till en kadrna i det moderna
stridsfaltet. Radiostyrda quadrokoptrar anvands fér spaning, malval

och snabba angrepp pa avstand, men deras effekt begransas alltmer av
elektroniska motatgarder. Som svar har bada sidor bérjat anvénda trad-
styrda (fiberoptiska) drénare, vilka motstar stérsédndning och kan leverera
obruten videostrom och styrsignal upp till 30 km, om dn med begréansad
mandvrerbarhet pa grund av kabeln. Genom att kombinera snabbrérliga
radiostyrda enheter med taliga tradbundna system uppnas bade rackvidd
och hog precision, anpassat efter motmedelslaget och terrangen.

Fragan om hanteringen av en drénare blir i de flesta fall, och i ett normal-
lage i samhallet, en polisiar fraga. Lagstiftningen kring bekampning av
drénare med utstérning ar ett omrade som regleras inom ramen fér lagen
om elektronisk kommunikation (SFS 2022:482) och férordningen om
elektronisk kommunikation (SFS 2022:511).

Radiostdrsandare dr nagot som ofta fors fram i debatten om motmedel
mot obemannade luftfartyg. | kapitel 5 i férordningen om elektronisk
kommunikation tydliggérs dock att anvandandet av radiostérsandare
inte ar tillgangligt brett, men att det kan vara ett verktyg for exempelvis
Polismyndigheten.

Ett alternativt for transportsektorns aktérer kan da vara olika metoder
eller stod for detektering av dronare eller drénarpilot. Detta dokument
redogdr dock inte for djupare tekniska mojligheter eller juridiken kring
omradet, utan belyser i stéllet vikten av att kunna tillhandahalla sa aktuell
och precis information som mojligt till de myndigheter som har i uppgift
att operativt hantera incidenten, exempelvis Polismyndigheten eller
Férsvarsmakten. Samtidigt behéver man som verksam inom transport-
sektorn analysera pa vilket satt en antagonist skulle kunna ga till vaga
exempelvis genom att anvanda latta, eventuellt ocksa tradbundna,
dronare férsedda med fjarraktiverad last sasom en stérsandare.

2.5 Tystnadskultur som sarbarhet

Rapporteringsviljan kring missférhallanden i en organisation &r viktig ur
ett sakerhetsperspektiv. Nar en organisation, eller delar av den, praglas

av en tystnadskultur, blir den sarbar fér antagonister. Tystnadskultur

som sadan kan inte med sjalvklarhet sédgas ha ett antagonistiskt uppsat.
Déremot utgdr den en direkt sarbarhet i verksamheten da den motverkar
skapandet av tillit inom organisationen och blir en katalyserande grogrund
fér uppkomsten av insiders. Brist pa transparens kan leda till missngje i en
organisation, vilket gynnar antagonistiska krafter.

Tystnadskultur har en stark koppling till uppkomsten av mojliggérare.
Under 2025 har TCO publicerat en rapport om tystnadskultur®® i det
offentliga. Man skriver dar bland annat att ett antal studier har ocksa visat
att det blivit svarare for offentliganstéllda att féra fram kritik och avvikande
synpunkter, bland annat pa grund av att radslan fér repressalier har 6kat.
Vidare finns det andra studier som indikerar samma sak och beskriver en
utdkad och utbredd radsla for repressalier &n vad som tidigare varit fallets°,

Efter de amerikanska bombningarna av iranska karnanlaggningar
sommaren 2025 gavs nagot motstridiga uppgifter kring vilken verkan som
uppnatts i malen. President Donald Trump meddelade att anldggningarna
utplanats, vilket motsades av lackta underrattelsedokument. Det intressanta
med denna hdndelse var de efterféljande reaktionerna fran presidenten
och administrationen, som i princip kunde tolkas som férvarning om
inkommande repressalier och inkompetensférklarande av den egna under-
rattelsetjansten da man milt sagt inte delade samma bild av situationen.
Presidenten ansag sig har ha ett uppenbart tolkningsforetrade framfor
underrattelseexperterna.

59 Tyst férvaltning - Tjansteman i offentlig forvaltning - om roller, reformer och konsekvenser fér demokratin. TCO, 2025.

60 Pa upplyst grund - en ESO-rapport om myndigheternas remissarbete. Expertgruppen fér studier i offentlig ekonomi 2024:5. Berglof, E., Settergren,
O & Sundstrém, G. Regeringskansliet, 2024.
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For att ta detta resonemang vidare backar vi till tiden infér
Rysslands fullskaliga invasion av Ukraina. Flera kallor har
Over tid uppgett att den ryska statsledningen med president
Vladimir Putin i spetsen hade férvantat sig en enkel militar
operation som skulle vara éver pa nagra dagar. Det kan nog
med viss trygghet antas att det rader nagot av en tystnads-
kultur inom den ryska byrakratin. Den ryska staten tycks ha
skapat en férnamlig kultur dar framférandet av daliga besked
bestraffas och goda nyheter belonas®. | férlangningen leder
detta rimligen till en viss motvilja infér majligheten att vara
den budbérare som behdver framféra ett av ledningen inte
uppskattat besked. Det leder i sin tur till att dessa besked inte
nar ledningen som féljaktligen fattar beslut pa fel grunder.

Mot bakgrund av att Ryssland gjorde tre avgérande
strategiska antaganden® som alla skulle motbevisas inom
det forsta dygnet av kriget ar ett rimligt antagande att
beslutsunderlaget har varit behaftat med vissa brister. For
det forsta trodde man att den ukrainska regeringen var svag
och skulle falla under trycket fran ryska militara operationer.
For det andra antog man att den ukrainska militéren var svag
och inte skulle slass lange om den utmanades av Rysslands
militdra Gvermakt. For det tredje, och kanske viktigast, antog
president Putin att Nato inte skulle erbjuda nagot betydande
diplomatiskt eller militart stod till Ukraina, med tanke pa deras
i stort sett passiva installning till invasionen av Krim och &stra
Ukraina 2014.

For att aterga till paverkan pa den svenska transport-
sektorn ar det av yttersta vikt att motverka tystnadskultur
och ja-sdgande. Transportsektorns aktérer behdver ocksa vara
medvetna om att detta innebar att det dven &r en sakerhets-
héjande atgard att tydligt informera bade underentreprendrer
och egen personal om uppférandekoder i allmanhet och om
mojligheten att anvénda visslarsystem i synnerhet. Om det
finns en obendgenhet att rapportera missférhallanden eller
sarbarheter inom en entreprendrs organisation riskerar upp-
dragsgivaren att drabbas som tredje part. En tystnadskultur
ger dven en grogrund for tillkomsten av insiders och kan &ven

resultera i en rapporteringsovilja avseende sakerhetsbrister
eller att skyddsvarden pa alla nivaer negligeras av bekvamlig-
hetsskal.

Transportsektorns huvudaktérer involverar i sin tur ett
stort antal underentreprendrer och leverantérer i sina verk-
samheter. Dessa involveras i olika grad i bade icke sakerhets-
kénslig och sakerhetskanslig verksamhet. Det innebar oftast
att fragor och problem léses pa daglig basis tillsammans med
underentreprendrer. | vissa fall &r svarigheterna av allvarligare
art, som vilka kan innebéra skada fér huvudmannen.

Det finns exempel dér en myndighet under en langre
period patalat svarigheter kopplat till sékerhetsbrister utan att
leverant6ren lyckats presentera en |6sning. Nar problematiken
eskalerats i motpartens organisation har det framkommit att
den hogre ledningen meddelar att fragan inte har lyfts internt
och dérmed ska ha varit okdnd for dem. | detta lage finns
flera mojliga forklaringar till handelseutvecklingen varav
tystnadskultur inom underentreprentrens organisation &r en.
Huvudmannen drabbades saledes genom att en sikerhets-
fraga inte far sin l6sning pa grund av en tystnadskultur hos
underentreprendren, bland annat av radsla for repressalier.

Det &r ocksa viktigt att vara pa uppmarksamhet pa
situationer dar problem kopplade till sékerhetsfragor drar
ut pa tiden, att agera snabbt och tydligt och att eskalera
sakerhetsproblem internt saval som externt.

Manga organisationer har avtal med en extern part for
mottagande av tips om mutor, korruption eller andra miss-
forhallanden. Den som lamnar ett tips till tipsmottagningen
bor rimligen kunna vélja att vara anonym. Det finns dven
ideella organisationer mot korruption sasom Transparency
International. Till dem kan den som vill rapportera miss-
forhallanden vénda sig till fér radgivning (om rapportering
i den egna organisationen inte bedéms som ett mojligt
alternativ). Trafikverket har ocksa som sektorsansvarig
beredskapsmyndighet ett anmalningssystem fér miss-
forhallanden pad www.trafikverket.se.

61 Forsvaret av Sverige. Jonsson, 2024. ISBN 9789180025003. Mondial ,2024.

62 https://www.lowyinstitute.org/the-interpreter/why-putin-keeps-making-same-ukraine-mistakes (Kontrollerad 2025-07-25).
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3 Antagonister

| den nationella sakerhetsstrategin beskrivs hur de hot mot
var sakerhet som kommer fran omvérlden och de som
kommer inifran Sverige i dag &r sa ndra sammanfltade att
hotbilden maste ses som en helhet®?. Som strukturerat stéd
vid dimensionering av skyddsatgérder beskrivs dock ett antal
antagonister. Nedan féljer en mer férdjupad genomgang av
den information som finns om dessa, baserat pa de kéllor
som redovisas under kapitlet Litteratur och referenser

i detta dokument.

De antagonister som redogors for ar statsaktorer, terrorister
samt den organiserade brottsligheten. Olika typer av antago-
nister kan anvanda sig av samma tillvdgagangssatt, men med
olika syfte. Ett exempel pa detta &r cyberangrepp som varieras
beroende pa i vilket syfte tillvdgagangsséattet ar aktuellt. Syftet
kan exempelvis vara att tjdna pengar via utpressning genom
sa kallad ransomware eller att stdnga ner driften av samhills-
viktiga system.

Aven om detta kapitel har delat upp de olika huvud-
typerna av antagonister sa gar utvecklingen av antagonistiska
samarbeten fort. Kopplingen mellan statsaktérer och
organiserade kriminella har tidigare identifierats. Det har
dessutom bland annat blivit uppenbart att Ryssland rekryterar
valdigt unga personer med hjélp av sociala medier och
kommunikationsappar, utan att dessa fér den delen tillh6r
en organiserat kriminell kontext. Konsekvensen av detta ar
att det nu tydligt framgar att en mojliggorare, eller infiltrator
saledes kan vara mycket ung och svar att upptécka vid bak-
grunds- eller registerkontroll.

| avsnittet forekommer begreppen materiell formaga
och immateriell férmaga. Materiell férmaga handlar om de
materiella resurser som en antagonist har till sitt forfogande.
Immateriell formaga handlar om den kunskap, traning eller
liknande som antagonisten har till sitt férfogande i avsikt att
nyttja sin materiella férmaga.

Ryssland, Kina och Iran ar de statsaktorer som enligt
Sakerhetspolisen utgér de storsta hoten mot Sverige.

Alla tre nationer bedriver underréattelseverksamhet och saker-
hetshotande verksamhet i och mot Sverige®*. | detta kapitel
beskrivs antagonisterna och deras karaktér. | nasta kapitel
beskrivs deras beddmda tillvidgagangssatt och intresse-
omraden mot transportsektorn.

3.1 Paverkan och angrepp
fran statliga aktérer

Statsaktorer bedéms ha saval hog formaga (materiell for-
maga) och avsikt (immateriell formaga) att operera mot
Sverige. Dessa kan dven ha dven kapacitet for uppratthallande
av stora personella resurser till olika inhdmtningsbehov, da
statsakttren har bredden av en komplett statsapparat att
tillgd och kan inhdmta férmagor fran hela samhallet. For-
utsattningar mojliggér mycket samordnade attacker. Vissa
statliga aktorer ar dven mycket kvalificerade inom cyber-
dominen och genomfér cyberangrepp pa ett satt som ar
storskaligt, systematiskt, uthalligt och globalt for att tillgodose
det egna landets intressen. En statsaktér kannetecknas vidare
av mojligheten att ha ett mycket langt tidsperspektiv som
mojliggdr en verkan som stracker sig dver manga ar. Detta

ar ett faktum som maste beaktas i allt arbete och i andra
sammanhang dar kontakter med frammande makt kan
foreligga, saval 6ppet som dolt.

Enligt Must &r Sverige, pa grund av sitt militadrgeografiska
lage®®, sin hogteknologiska kompetens och behov av en
fungerande varldshandel ett land som &r extra sarbart i den
nu férséamrade sékerhetspolitiska miljon. Must bedémer
att risken har 6kat for att Sverige eller svenska intressen ska
utsattas fér patryckningar. Den alltmer komplexa hotbilden
karaktariseras av att olika maktmedel kopplas ihop och
betraktas som delar av en och samma strategiska helhet.
Dessutom har den tekniska utvecklingen mojliggjort
att anvindandet av nya tillvagagangssatt for antagonistiskt
agerande blivit vanligare, ofta oberoende av geografiskt
avstand.

63 Nationell sékerhetsstrategi. Skr: 2023/24:163. Regeringskansliet, 2024.

64 Arsrapportering 2023-2024. ISBN: 9789186661250. Sikerhetspolisen, 2024.

65 Forsvarsmakten. Must arsdversikt 2023. Férsvarsmakten, 2024.
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3.1.1 Ryssland

Ut6ver den uppenbara avsikten att med vald angripa andra
lander i syfte att uppna sin politiska strévan har den ryska
ledningen i Kreml bade avsikt och férmaga att under
troskeln for en vapnad konflikt forsvaga Sveriges handlings-
kraft. Ryssland anvander kontinuerligt en rad lagliga och
olagliga metoder. Det handlar om att fa Sveriges och andra
landers politiska och ekonomiska samarbeten samt férsvars-
samarbeten att férsvagas.

Ryssland saknar i dag forutsattningar for en storre
konventionell invasion av Sverige, men kan genomfora
begransade markinsatser, maritima operationer och hybrid-
angrepp i Ostersjdomradet. Must noterar att ryska strids-
fartyg, taktiska flygférband, missilsystem (Iskander
i Kaliningrad) och hagt utvecklade cyberférmagor finns
utplacerade och kan sla mot kritisk infrastruktur.

Rysslands krig i Ukraina riktar sig saval mot Ukrainas
existens som sjalvstandig stat som mot den europeiska
sdkerhetsordningen i sin helhet. | stéllet fér den regelbaserade
varldsordning som vaxt fram efter andra véarldskriget forsoker
Ryssland uppna ett system med intressesfarer for stor-
makterna, dar mindre och medelstora stater inte tillerkdnns
nagon sjalvstandighet i sina sékerhetspolitiska vagval.
Langsiktigheten i Rysslands agerande mot Ukraina och andra
grannlander gor att det finns anledning att tro att Rysslands
sakerhetspolitiska ambitioner kommer att kvarsta oavsett
utgang i kriget och att dessa inte nddvandigtvis andras av
ett skifte pa presidentposten.

Ryssland har under de senaste aren visat en tydlig avsikt
och utvecklat sin férmaga att aktivt och dolt paverka andra
stater. Denna avsikt och férmaga marks tydligt, inte minst i
relationerna med véstlander och i Rysslands ndromrade.
Ryssland anvander i hdgre grad an tidigare andra aktorer i
syfte att kunna agera dolt och férnekbart, vilket har eskalerat
under 2024. Malen finns i bade Europa och Sverige och
riskaptiten tycks 6kande. Omvarldshéndelser som kan
gynna den ryska ledningens narrativ anvdnds utan att fér den
skull ha iscensatt hdndelsefoérloppet. Ryssland bedriver dar-
med paverkanskampanjer och anvander sig bland annat av

organisationer och enskilda individer®¢. Handelser i nartid som
visare pa ett asidosattande av internationell ratt som direkt
berdr transporter ar exempelvis kapningen av fartyget Green
Admire under gang pa en 6verenskommen farled®.

Ryssland har i och med véstvarldens stod till Ukraina
ocksa visat storre intresse och hogre riskbendgenhet nar det
kommer till agerande som syftar till att stéra understods-
leveranser. Under 2024 har sakerhetshotande verksamhet
som sabotage, angrepp och kartlaggningsforsok riktats mot
sakerhetskansliga verksamheter i Sverige och 6vriga Europa.
Detta &r en utveckling som bedéms vara eskalerande och
som &dven kan komma att involvera operationer genom ombud
(proxy). Brister i den fysiska sakerheten &r den vanligaste
orsaken till incidenter®®. Sedan tidigare har Ryssland utokat
anvandningen av sa kallade illegalister som en kompensation
for utvisning av underrattelsepersonal fran utlandska
beskickningar. Saval den svenska sékerhetspolisen som andra
europeiska sakerhetstjanster har i slutet av sommaren 2024
gatt ut med information om att Ryssland dven rekryterar
kriminella i avsikt att exempelvis utféra sabotage.

Sakerhetspolisen beskriver begreppet férbrukningsagenter
och den metod som tycks bli vanligare, méjligen som en
konsekvens av det stora antalet utvisade ryska ambassad-
tjansteman runt om i Europa.

Under senare tid finns indikationer pa att Ryssland
i allt hogre utstrackning anvander sig av vad som
kan kallas forbrukningsagenter, det vill sdga
personer som anvands f6r enstaka uppdrag. Dessa
forbrukningsagenter rekryteras och instrueras huvud-
sakligen via sociala medieplattformar och anvands
sedan for att utfora bade enklare och mer komplexa
sabotage- och paverkansoperationer i Europa. Vad
som darefter hander med de har personerna ar ur
ryskt perspektiv ofta inte intressante.

Det finns dokumenterade fall kring denna verksamhet dar till

exempel belgiska journalister infiltrerade ett ryskt internet-
forum och erbjéds olika typer av uppdrag mot ersattning.

66 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.

67 https://kkrva.se/kapning-i-ostersjon/ (Kontrollerad 2025-07-28).

68 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
69 Arsrapportering 2023-2024. ISBN: 9789186661250. Sikerhetspolisen, 2024.
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3.1.2 Kina

Kina har en langsiktig avsikt att starka landets position
ekonomiskt och ideologiskt genom en férandrad varlds-
ordning. Landet har avsikt och férmaga att férsvaga Sveriges
handlingskraft. Sverige ligger geografiskt langt fran Kina,
men tydligt inom den kinesiska intressesfaren vad galler
Kinas langsiktiga militara, ekonomiska och politiska mal.
Man séker aktivt information och kunskap som finns och
utvecklas i Sverige och landet har infért lagkrav pa kinesiska
medborgare och foretag att dessa ska stotta och samarbeta
med de nationella underrattelsetjansterna.

For att na en 6kad militar férmaga sker i Kina en fusion
mellan civil och militar verksamhet, vilket innebér att civil
teknik inkorporeras i militar materielutveckling. Den kinesiska
staten nyttjar kinesiska medborgare vid svenska hégskolor
och universitet i syfte att inhamta teknik och kunskap som
Okar den kinesiska militara formagan™.

Sakerhetspolisen har sett hur det kinesiska underrattelse-
hotet har breddats och férdjupats vilket nu dven omfattar
cyberspionage, strategiska uppkdp och patryckningar
eller hot mot bland annat svenska politiska beslutsfattare,
forskare och offentliga personer. Mycket av Kinas
underréttelseinhamtning mot Sverige sker genom cyber-
inhamtning. Utdver detta bedriver landet ocksa under-
rattelseverksamhet med bas i den egna ambassaden.

Likt ryska underréttelseofficerare agerar dven kinesiska
underréttelseofficerare under diplomatisk tackmantel

i Sverige och de anvander sig dven av journalistisk tack-
mantel. Kina arbetar ocksa aktivt med varvning vilket
ofta sker i ett tredje land, men det sker dven rekryterings-
forsok genom falska profiler pa sociala medier.

3.1.3 Iran

Iran har huvudsakligen fokus pa oppositionella grupper
eller enskilda individer. Iran har anvant vald i Europa.
Landet anvéander sig dven av ombud och i februari 2024
rapporterade media om avsldjade iranska mordplaner
riktade mot personer bosatta i Sverige. | maj samma ar
informerade Sékerhetspolisen om att man hade uppgifter
om att Iran agerade genom kriminella natverk i Sverige
framst mot israeliska mal. Fokuset pa den egna diasporan
innebar inte att Iran inte riktar sig mot andra stater.

Nationellt centrum for terrorhotbedémning (NCT)
beddémer att Iran, genom ombud, har utfért terrorattentat
och nyttjats till stéd for iranska fornekbara attentat riktat
mot oppositionella, amerikanska, judiska och israeliska mal.
Det ar troligt att Iran under 2025 har for avsikt att genom-
fora attentat mot mal i Sverige, sjalva eller genom ombud.
Potentiella mal utgdrs sannolikt framst av judiska eller
israeliska mal samt iranska dissidenter och andra upplevda
meningsmotstandare.

3.2 Den organiserade brottsligheten -
komplex och med pengar som drivkraft

Den organiserade brottsligheten &r verksam inom flera brotts-
omraden och den faller ofta in under flera sektorsansvariga
myndigheters ansvarsomrade’. Ett férekommande syfte for
de kriminella akt6rerna ar majligheten till ekonomisk vinning
genom olika brottsliga upplagg. Regeringen lade den 1 februari
2024 fram en nationell strategi mot organiserad brottslighet?.
| denna &r det tva av fem strategiska mal som sarskilt kan
lyftas i detta sammanhang. Det ena ar "Sla sénder den
kriminella ekonomin” med delmalen "Férhindra utnyttjandet
av offentliga medel”, "Férhindra att foretag anvands som
brottsverktyg” och "Oka tertagandet av brottsvinster”. Ett
annat strategiskt mal &r "Bygga robusthet mot otillaten och
otillborlig paverkan” med delmalen "Varna integriteten i
offentligt beslutsfattande”, "Ta fram en ny handlingsplan

mot korruption” och "Férebygga hot fran insidan i form

av insiders och infiltratorer”.

Ké&rnan i strategins resonemang ar ekonomins betydelse
som drivkraft for den organiserade brottsligheten.

Ekonomisk vinning ar en av de viktigaste driv-
krafterna for organiserad brottslighet. Genom
kriminaliteten pagar en omfattande omférdelning
av medel fran skattebetalare och brottsutsatta
personer och foretag till kriminella individer och
nitverk. Inkomsterna fran brottslighet méjliggor
inte bara grundlaggande férsorjning och status-
héjande konsumtion for kriminella individer utan
anvands ocksa fér aterinvesteringar i brottslig
verksamhet, inklusive terrorism. Brottsvinster
anvands exempelvis for att képa upp foretag

och ger dirigenom en ingang till legala marknader.

Utdver detta lyfts risken for malinriktad infiltration och till-
skapandet av insiders i skrivelsen. | kommande kapitel
beskrivs mer om arbetsmetoder for infiltration och insiders
i den egna organisationen.

Sveriges brottsbekampande myndigheter identifierar i sin
lagesbild fran 20257 kring organiserad brottslighet att det
allvarligaste hotet utgors av dess formaga att utéva samhalls-
hotande strategier mot:

* den fria konkurrensen inom den ekonomiska sfaren
* det demokratiska statsskickets grundlaggande processer

* medborgarnas fysiska sakerhet.

71 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
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Flera av hoten som identifierades i ldgesbilden 2021 respektive
2023 galler fortfarande vilket de kan vara bra att ha i atanke
vid bedémning av hur och var organiserad brottslighet kan
angripa den egna verksamheten:

* ekonomisk brottslighet som ett allt viktigare inslag
i organiserad brottslighet

* den geografiska utbredningen av organiserad brottslighet
och dess paverkan pa lokalsamhallet

= otilldten paverkan

* angrepp pa utbetalande system och undandragande
av skatter och avgifter

* framvéxandet av parallella samhallsstrukturer
som utmanar rattsstaten.

Beskrivningen av hoten visar att bilden av den kriminella
organisationen har férandrats de senaste aren, bade till
strukturen och tillvdgagangssattet”. Hotbildsaktorer kan
upptrada i synligt legala strukturer genom foéretag och
offentliga roller. Detta kan skapa mojligheter att utnyttja
sarbarheter hos myndigheter och organisationer genom
korruptionsforsok, infiltration och otillaten paverkan for att
skaffa information, paverka ett beslut eller for att tillgodogora
sig pengar fran brott.

Ur ett europeiskt perspektiv bedéms den organiserade
brottsligheten som samhéllsfarlig och korruptionsskapande
for samtliga ingdende lander. Europol liknar denna typ av
brottslighet med den mytologiska hydran som inte dér om
man hugger huvudet av den, utan nya huvuden vaxer ut och
ersatter det tidigare. Europeiska polismyndigheter har genom
artionden och med omfattande resurser férsokt tackla

fenomenet, men konstaterar att den organiserade brottslig-
hetens flexibla strukturer och benagenhet till férandring och
anpassning har gjort att den aldrig avstannat eller brackts”.
Europol menar vidare att allvarlig och organiserad brottslighet
utgor ett av de allvarligaste hoten mot EU och dess medlems-
stater.

Europols SOCTA-rapport listar féljande brottsomraden
som de huvudsakliga kriminella hoten mot de europeiska
landerna:

Kriminella natverk, inkluderat infiltration och korruption,
penningtvatt och skjutvapenvald.

Cyberangrepp, med en 6kande trend i antalet attacker
samt tilltagande férmaga i omradet.

Smuggling av varor, narkotika och manniskor.

Bland annat natverk som specialiserar mot smuggling

av illegal arbetskraft fran omraden som kannetecknas

av hog arbetsléshet och lag kunskap om moderna arbets-
rattsvillkor. Bedragerier, ofta med myndigheter och féretag
som maltavlor. Detta inkluderar phishing och andra typer
av bedragerier som sker i den digitala miljon.

Egendomsbrott. Denna brottstyp ar vanligt férekommande
i Europa och inkluderar tillgrepp och specialiserade stold-
ligor. Kringresande aktorer kan genom fri rérlighet och
goda kommunikationer réra sig snabbt mellan lander och
regioner inom Europa pa kort tid.

Miljébrott. Organiserad brottslighet utnyttjar och infiltrerar
pagaende klimat- och milj6initiativ genom stélder eller
oegentligheter inom atervinning och férnybara ravaror.

76 Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
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3.2.1 Digitalisering och globalisering skapar
mojligheter for den organiserade
brottsligheten

Det svenska samhallets hoga grad av digitalisering med
exempelvis e-férvaltning, automatiserade system och
service till allménheten dygnet runt skapar majligheter

fér den organiserade brottsligheten. Den dértill pagaende
globaliseringen innebér att kriminella och deras natverk

i allt mindre grad knyts till geografiska platser. Den
organiserade brottsligheten har exempelvis fatt ékade
mojligheter att anskaffa de resurser som behdvs for olika
brottsupplagg och for att flytta brottsvinster mellan lander.
Fri rorlighet mellan lander gor det lattare for internationella
natverk att verka i flera lander.

Organiserad brottslighet drivs av mgjligheten att med sa
liten risk som mojligt tjdna sa stora summor som mdjligt. Den
materiella férmagan kan besta av pengar eller valdskapital.

| de fall som immateriell formaga, det vill sdga kunskap
och kompetens, saknas kan denna hyras in. Detta upplagg
ar ként som "crime-as-a-service” och berérs langre fram
i texten. Det &r en rimlig bedémning att motivationen
fran de kriminellas hall att investera tid och pengar dkar
i proportion till mgjligheten till ekonomisk vinst. Europol
rapporterar att korruption och utnyttjande av legala afférs-
strukturer ar framgangsfaktorer fér den allvarliga och
organiserade brottsligheten i Europa. Tva tredjedelar av de
kriminella anvander sig av korruption regelbundet och mer
an 80 procent av de kriminella natverken anvander sig av
legala affarsstrukturer’. | detta kan konstateras att kriminella
natverk stravar efter att infiltrera legitima féretag eller
myndigheter i syfte att stédja eller bedriva sin egen verksam-
het i skydd av foretagets egen.

| den myndighetsgemensamma lagesbilden om organiserad
brottslighet fran 2023 lyfts lagkonjunkturens paverkan fram.
Da antalet arenor for de kriminella natverken minskar i en
lagkonjunktur dkar risken f6r de mal som kvarstar. Polis-
myndigheten uttrycker det sa har i sin lagesbild fran 2023:

Den ekonomiskt anstrangda situationen

med hég inflation, hégt rintelége och lagkonjunktur
kommer sannolikt att hamma investeringsviljan

och begransa marknaden for riskbranscher.

Ett exempel &r byggbranschen som har en central
roll vad géller konjunkturen och en viktig roll inom
organiserad brottslighet. Stora infrastrukturprojekt
blir tydligare malval nir andra byggprojekt

bromsas och avstannar®.

3.2.2 Den ekonomiska brottslighetens
paverkan pa transportsektorn

Transportsektorn omséatter varje ar stora summor. Detta
sker i samband med transporter samt utveckling och under-
hall av infrastruktur. Diversiteten inom sektorn gér att den
enskilde aktéren behover analysera sin ekonomi och det
monetéra flédet inom verksamheten och skéarpa sin
vaksamhet pa oegentligheter.

Detta maste kombineras med hansyn till risken for otill-
borlig paverkan eller infiltration fran exempelvis kriminella
natverk. Vid bedémning av vilja och uppsat hos antagonister
att attackera verksamheten maste vikt laggas vid de
ekonomiska volymerna som ingar i bedémningen samt att
det finns ett reellt hot om anvandandet av infiltration och
korruption.

78 European SOCTA 2021 - Serious and organised crime threat assessment. ISBN 978-92-95220-23-2. Europol, 2021.
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Det bedéms rada en generellt bristande kunskap bade om
korruptionens negativa konsekvenser och om hur korruptions-
brott faktiskt kan yttra sig i praktiken. Polisens rapporter be-
skriver flera metoder som &r relevanta att inkludera i analysen
av den egna verksamheten - exempelvis hur intressekonflikter
i kombination med mutor kan ta sig konkreta uttryck. Ett satt
ar att en anstalld attesterar fakturor fran en leverantér till
vilken den anstallda har en personlig koppling, till exempel ge-
nom slaktskap eller dktenskap med leverantérsféretradaren®e.
Stérre vinst per insats ger hogre sannolikhet for brott.
Det 6kar ocksa sannolikheten f6r att de immateriella och
materiella resurserna som den kriminella organisationen &r
villig att investera ckar.

3.3 Terrorism och utvecklingen
i extremistmiljéerna

Terrororganisationer strévar efter att med vald eller hot om
vald injaga fruktan i befolkningen och darigenom paverka
samhallet i syfte att uppna religitsa eller ideologiska mal.
Vid bedémning av terrorhot anvands aven har begreppen
férmaga samt avsikt hos antagonisten att genomfora ett
attentat. Férmagan kan ha inskaffats exempelvis vid resor till
konfliktomraden och aterférs sedan nér terroristen atervéander
till Sverige. Avgdrande &r darefter om avsikten, det vill saga
viljan att genomftra attentat i Sverige &r bibehallen. Bade
materiell och immateriell férmaga varierar, men kan antas
vara lagre an for statsaktoren.

| februari 2025 intréffade den varsta masskjutningen
i Sveriges historia nar en ensam gédrningsman 6ppnade eld
pa Campus Risbergska i Orebro. Elva personer, inklusive
gadrningsmannen, dédades och sex personer skadades.

Den 2 juni 2025 meddelade polisen att férundersékningen
lagts ned® samt att brottet inte klassades som terrorbrott.
Det som skiljer denna héndelse fran en terrorhandling ar att
syftet med skjutningen i detta fall inte ar faststallt i enlighet
med kriterierna for terrorbrott. Attentatet som sadant,
med en ensamagerande garningsperson, ar en situation
som varje organisation behdver ta i beaktande i sin kris-
hanteringsplanering oavsett bakomliggande motiv.
| Sverige anvands en femgradig skala for att ange hotniva
och nivastegen ar féljande: inget hot (1), lagt hot (2), férhajt
hot (3), hogt hot (4) och mycket hogt hot (5). Nationellt
centrum for terrorhotbeddmnings (NCT) terrorhotnivaer
for Sverige grundar sig pa strategiska bedémningar av
aktorers avsikt och férmaga att bega terrorhot mot Sverige.
Under 2024 har Sverige atergatt till att betraktas som ett
legitimt mal, jaAmte manga andra vastlander, for internationella
islamistiska terrororganisationer. Det ska jamféras med det
mer specifika utpekandet som radde under 202382,
Sakerhetspolischefen beslutade den 23 maj 2025 att sénka
terrorhotnivan fran hogt hot (4) till forhajt hot (3) pa en
femgradig skala, som ett resultat av en samlad bedémning®3.
Inom ramen f6ér denna hotniva ryms att terrorattentat kan
komma att ske. Fokuset kring Sverige som malval kan réra sig
i olika allvarlighetsgrad 6ver aret och kan periodvis vara hogre
eller lagre. Utvecklingen inom omradet kan dock snabbt
accelereras baserat pa enskilda handelser i Sverige eller
utomlands. NCT beskriver i sin sammanfattande bedémning
for 202484 att Israels krig mot den terrorstdmplade
organisationen Hamas sannolikt kan ha bidragit till
en lagre intensitet i de hot som specifikt riktades mot
Sverige under slutet av 2023.

80 Korruption i Sverige - En lagesbild. Arsrapport frén Nationella Antikorruptionsgruppen. Polismyndigheten, 2024,
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3.3.1 Valdsbejakande islamistiska och hoger-
extrema rorelser star for storsta hoten

Den valdsbejakande hégerextremistiska miljon och den
valdsbejakande islamistiska miljon utgér de framsta terror-
attentatshoten mot Sverige. NCT bedémer att den hoger-
extremistiska miljon ar i en trolig uppatgaende trend. Den
islamistiska miljon bedémdes tidigare som nagot stagnerande
i jamforelse med de héga nivaerna under IS-kalifatets tid.
Inom dessa miljéer finns det sannolikt enstaka personer som
med avsikt och férmaga kan utféra ett terrorattentat i Sverige.

Terrorhotet mot Sverige, pa en mer strategisk niva, maste
ses i en bredare, férfattningshotande kontext inom ramen for
grazonen. Etablering av mer subversiva metoder riskerar att
bland annat verka polariserande och undergrava fértroendet
for samhallets institutioner. Denna utveckling noteras i saval
de valdsbejakande islamistiska som de valdsbejakande
hogerextremistiska miljcerna®.

De flesta attentat i vastvarlden har sedan ett antal ar
utférts av ensamutférande individer som pa eget initiativ
inspireras och utvecklar attentatsavsikt och déarefter planerar
samt genomfor ett terrorattentat. Det &r troligt att denna
trend kommer fortsatta dven framgent. Om ett terrorattentat
genomfors i Sverige i dagslaget kommer det troligen utféras
av en ensamutférande garningsperson eller en mindre grupp
av likasinnade med hjalp av lattillgéngliga medel®.

Ensamutférande gérningspersoner befinner sig ofta
utanfér eller i utkanten av kanda valdsbejakande extremist-
miljéer. Deras motivbild &r ofta konstruerad utifran valds-
bejakande extremistisk propaganda och tidigare utférda

terrorattentat. Det ar dven vanligt att individuella omstandig-
heter som personliga motgangar, psykisk ohélsa och upplevd
frustration till f6ljd av omvarldshandelser har en padrivande
effekt till att en person utvecklar attentatsavsikt. En bidragande
arena till radikalisering bedéms vara den virtuella gemen-
skapen pa digitala plattformar. | dessa sociala natverk och
slutna forum har ensamutférande funnit ideologiska kontexter
som inspirerar och uppmuntrat till planering och utférande av
terrorattentat. Detta &r en trend som bedémts som sannolik
att fortsatta.

Sékerhetspolisen oroas Gver att det radikaliserande
internetklimatet med 6kande desinformation och spridning
av konspirationsteorier kan bidra till en minskad tilltro till
sambhallet och ett hat mot myndighetsféretradare. Detta kan
aven férandra den traditionella synen pa de valdsbejakande
miljerna, dar indelningen i en vanster-till-héger-skala ersétts
med ett bredare hot mot samhéllsféretradare som ar att anse
som antidemokratiskt och samhéllsféraktande. Pa ldngre sikt
riskerar utvecklingen att driva pa polariseringen i samhéllet
och bidra till attentatshot saval som férfattningshot.

3.3.2 Terrorhot och attentat

Det finns saledes ett langsiktigt hot mot demokratin fran
islamistiskt, hogerextremistiskt och vansterextremistiskt
valdsbejakande miljder. Det framsta terrorattentatshotet
mot Sverige under 2025 kommer sannolikt fran aktérer
som agerar utifran en valdsbejakande islamistisk alternativt
en valdsbejakande hogerextremistisk bevekelsegrund
enligt NCT.

85 Helarsbedémning 2025. Nationellt centrum fér terrorhotbedémning, 2025.
86 Helarsbedémning 2022. Nationellt centrum fér terrorhot-bedémning, 2022.
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Terrorattentatshotet fran bade valdsbejakande islamister och
valdsbejakande hogerextremister har minskat under 2024.
Under 2024 har det skett sju terrorattentat med valds-
bejakande islamistisk motivbild i vast. | tre av dessa var
kriget mellan Israel och Hamas den framsta motiverande
och legitimerande faktorn. Under 2024 har ett terrorattentat
med valdsbejakande hégerextremistisk motivbild genomférts.
Sammantaget utgor detta en pataglig minskning jamfort
med aret dessférinnan®.

De terrorhandlingar som utférts i vastvarlden bedéms
i forsta hand rikta sig mot st6érre samlade grupper av
allmanhet, mot militara anlaggningar eller annan offentlig
verksamhet inom framst rattsvasendet. Storre infra-
strukturella knutpunkter dar mer omfattande folksamlingar
mer eller mindre konstant aterfinns &r i sammanhanget
potentiella objekt for terrorattacker, till exempel stérre
flygplatser och jarnvagsstationer.

Enligt NCT kan terrorattentatshotet dven komma
ifran statsaktorer i syfte att framja dess egna strategiska
intressen. Det &r mojligt att terrorattentat kan ske inom
ramen for sa kallad statlig fornekbar valdsformagase.

For transportsektorns aktorer innebar detta att sektorn
inte nédvandigtvis behdver utgdra det priméra malvalet
av ensamutférande gérningspersoner, men att bade personal,
anldggningar och funktioner kan traffas som en del av en
overford hotbild dar exempelvis en stérre folksamling utgor
det priméara malet. Sektorn kan direkt paverkas om exempelvis
en statsaktér genom ombud, proxyaktorer, utfér terror-
attentat som syftar till att sla ut eller stdra infrastruktur,
kommunikationer eller delar av transportsektorn exempelvis
kopplat till vastvarldens stdd till Ukraina.

3.3.3 Valdsbejakande misantropi

Nationellt centrum for terrorhotbedémning (NCT) har
granskat valdsbejakande misantropi ur ett svenskt

perspektiv® och konstaterar att fenomenet i nuldget inte
paverkar den 6vergripande terrorhotnivan i Sverige. Det
innebér att valdsbejakande misantropi inte uppfyller NCT:s
kriterier for terrorism, trots att de accelerationistiska®®
inslagen bedéms utgéra en potentiell risk fér samhalls-
sadkerheten.

Valdsbejakande misantropi ar ett samlingsbegrepp for
extremistisk valdsutdvning som motiveras av ett generellt
férakt mot manniskor. Fenomenet yttrar sig framst i [6st
sammansatta natverk av unga personer som kommunicerar
och rekryterar via digitala plattformar. Inom dessa kretsar
sprids idéer om oprovocerat vald, ofta dokumenterat och
glorifierat genom videoklipp som delas online. Internationellt
har flera av de mest framtradande grupperna betecknats som
terrororganisationer, vilket understryker valdets spridnings-
kraft och symboliska betydelse.

| Sverige har ett antal valdsdad kopplats till valdsbejakande
misantropi. Dessa incidenter har i huvudsak karaktéariserats
av impulsivitet och bristande organisatorisk struktur, dar
enskilda garningsman agerar utan langsiktig planering. Manga
av de ut6évade handlingarna motiveras av accelerationistiska
idéer med forestallningen att valdet kan paskynda ett sam-
halleligt sammanbrott. Det pekar ut detta inslag som den
mest oroande delen av fenomenet ur ett sdkerhetsperspektiv.

Aven om hotnivén enligt NCT &r begréansad, bidrar valds-
bejakande misantropiska natverk till att sénka trésklarna for
valdsanvéandning, sarskilt bland unga. Utéver uppmaningar
till vald finns &dven kopplingar till annan brottslighet, sdsom
spridning av 6vergreppsmaterial, cyberbrott och utpressning,
vilket komplicerar brottsbekdmpande insatser.

Sammanfattningsvis framstar valdsbejakande misantropi
som ett vaxande fenomen, men som enligt NCT f&r nar-
varande inte klassificeras som terrorism i Sverige.

87 Helarsbedémning 2025. Nationellt centrum fér terrorhotbedémning, 2025.

88 Statlig fornekbar valdsformaga- avser har statligt sanktionerad valdsanvandning utanfor statens gréanser som utfors av individer, grupper

eller organisationer som &r svara att attribuera tillbaka till staten.

89 Valdsbejakande misantropi. Nationellt centrum for terrorhotbedémning, 2025.

90 Accelerationism kan beskrivas som en politisk strategi som bygger pa grundtanken att samhéllsutvecklingen
féljer ett ideologiskt férutbestdamt schema mot undergang. Center mot valdsbejakande extremism, januari 2021.
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4 Antagonistens intresseomraden

och arbetsmetoder

Flera europeiska lander har under 2024 pekat ut
Ryssland som ansvarigt fér sabotageverksamhet
och incidenter sasom mordbrander och skade-
gorelse. Utvecklingen visar pa en allt hégre rysk
acceptans for allvarliga konsekvenser, dven med
paverkan pa liv och hilsa.

Sa skriver Sakerhetspolisen i sin arsrapport, dar de ser att
frammande makts troskel for att agera har sénkts®'.

Detta visar pa behovet av vaksamhet, medvetenhet,
observationsférmaga samt god rapporteringsbensgenhet
inom och mellan transportsektorns aktérer. Transportsektorn
ar en del av den svenska vitala infrastrukturen, vilket innebar
att all verksamhet inom den kommer att utvarderas av en
antagonist. Detta kan ske som del i férberedelse infér framtida
aktioner, i syfte att inhamta underrattelse eller helt enkelt for
att studera olika verksamhetsdelar f6r att utvérdera om

de innehaller mojligheter for angriparen att utnyttja.

D3 ett flertal myndigheter och organisationer samt
delar av naringslivet har viktiga roller i, eller bidrar till, det
militdra forsvaret och darmed det svenska totalférsvaret,
har Férsvarsmakten under 2025 publicerat skriften
Skyddsvérden for forsvaret av Sverige®2. | detta dokument
redogors kort for att skyddsvarden i det militara férsvaret
inte enbart aterfinns inom Férsvarsmakten, utan dven inom
andra offentliga och privata verksamheter med fokus pa
sakerhetskéanslig verksamhet.

Det ar i detta sammanhang da ocksa viktigt att inte
enbart halla blicken pa hot kopplat till vdpnad konflikt eller
forberedelser infér en sadan. Statsaktérer har dven andra
agendor kopplat till industriella forsteg och flyktingspionage
och det finns en 6kad risk for att frammande makt bedriver
olovlig underrattelseinhamtning for att inhamta skyddsvard

information kopplat till beslutsfattande och offentlig
forvaltning. Till detta har debatten kring organiserade
kriminellas agerande fortydligats den senaste tiden,
inte minst vad géller avsikten att infiltrera myndigheter
och féretag eller vad géller situationer dar kriminella
anlitas av statsaktorer i olika syften.

Utlandska direktinvesteringar &r ett verktyg bade for
frammande makt och fér den organiserade brottsligheten.
Aven handelsférbindelser anvéands i detta perspektiv, som
S&kerhetspolisen skriver i sin arsrapport fér 2023-2024:

Nar Sverige inforde ett exportforbud gentemot
ett svenskt foretag som Kina kopt upp slutade
foretaget att leverera till svensk och europeisk
forsvarsindustri. Kina har dven tidigare infért
importférbud av bade norska och litauiska varor
ndr landerna agerat pa ett sitt som Kina ansett
strider mot landets egna mal*:.

For transportsektorn innebar det att en god kdnnedom

om leveranskedjans olika lankar samt de dgarférhallanden®®
som omger dessa maste beaktas for att kunna genomféra
en sa korrekt bedémning som mgjligt av de sarbarheter
och beroenden som kan uppsta.

Efter valet i USA hdsten 2024 har de internationella
relationerna inom vast prévats. Sarbarheter i leverantors-
beroenden bade inom industrin och it-omradet har ifraga-
satts, vilket beskrivs tidigare i detta dokument.

Detta kan sedan végas tillsammans med de intresse-
metoder och arbetsomraden som belyses nedan sasom
otillaten underrattelseinhamtning, strategiska uppkép eller
investeringar, desinformation och paverkanskampanijer,
otillbérlig och otillaten paverkan, cyberbrottslighet samt
sabotage och organiserade stélder.

91 Légesbild 2024-2025. ISBN: 9789186661274. Sékerhetspolisen, 2025.

92 Skyddsvéarden for férsvaret av Sverige - Att identifiera sakerhetskanslig verksamhet.
Militéra underrattelse- och sakerhetstjansten, MUST. Férsvarsmakten, 2025.

93 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.

94 Research for TRAN Committee - Chinese Investments in European Maritime Infrastructure, Ghiretti et al (2023), European Parliament,
Policy Department for Structural and Cohesion Policies, Brussels. Europaparlamentet, 2024.
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4.1 Otillaten underrittelseinhdmtning

Underréttelsehotet fran andra lander mot Sverige har breddats
och férdjupats. Det omfattar savil olagliga som lagliga
metoder. Vid sidan om den mer traditionella underréattelse-
verksamheten, dar andra ldnder varvar agenter, eller dar
flyktingspionage genomférs, genomférs dven andra former

av sakerhetshotande verksamhet.

Sakerhetspolisen konstaterar féljande i sin arsrapportering

2023-2024%:
Det allvarliga omvérldsliaget paverkar hotet mot
Sverige, och frimmande makt agerar allt mer
offensivt. Sakerhetspolisen ser att fraimmande
makts troskel for att agera har sankts. Den saker-
hetshotande verksamheten mot Sverige bedrivs
brett dar utgangen av Rysslands krig mot Ukraina
ar avgérande for svensk sikerhet da Rysslands
fokus kan komma att riktas allt mer mot vast.

For transportsektorns aktorer ar det viktigt att inte skapa
mojligheter for statsaktorer att inhdamta information under
dolda férevandningar, exempelvis inleda samarbeten eller
erbjuda studiebesok eller forskningsutbyten. Det innebéar
aven att uppmarksamma kartlaggningsforsok av egen eller
underentreprendrers personal. Som exempel ar uppgifter
om huruvida tjanster ar sakerhetsklassade enligt sékerhets-
skyddslagen (SFS 2018:585), och pa vilken niva denna
klassning ligger, uppgifter som bedéms vara intressanta
inhamtningsmal. Nivan pa sakerhetsklassningen samt orsaken
bakom ar skyddsvarda uppgifter och ska behandlas darefter.
Det &r av intresse for en antagonist att kartlagga vem som

innehar en sakerhetsskyddsklassificerad tjanst och orsaken

bakom att tjdnsten bedémts som skyddsvard. Om det har
baring pa Sveriges sakerhet ska detta hanteras inom ramen
for organisationens sékerhetsskyddsarbete och analyseras
och dokumenteras genom sakerhetsskyddsanalys®.

4.1.1 Innovativa antagonistiska méjligheter
i cyberdoménen

Detta dokument kommer inte att lista samtliga mojligheter en
antagonist kan finna inom cyberdomanen utan istallet beskriva
nagra talande exempel pa hur teknik, fantasi och innovation
har anvants av antagonister och som alltsa utgér ett reellt hot.

Den framsta férdelen med informationsinhamtning genom
cyberdoménen &r att den kan ske utan att den som hamtar
informationen behéver lamna sitt eget land. Informationen
kan via internet samlas in var som helst i vérlden. Detta ar en
grundlaggande motivator for all underrattelsetjanst.

Under varen 2025 riktade bland annat brittiska myndig-
heter skarp kritik mot Rysslands militdra underrattelse-
tjanst GRU for ett omfattande forsok att stéra och kartlagga
vasterlandskt bistand till Ukraina genom néatverksintrang mot
Overvakningskameror vid granstvergangar, jarnvagsstationer
och militéra installationer®”. Angriparna lyckades, utan fysisk
tillgang till kamerorna, manipulera omkring 10 000 kameror i
Ukraina savél som i Rumanien, Polen, Ungern och Slovakien.
Exempelvis stals autentiseringsuppgifter och sarbarheter i
molnbaserade plattformar utnyttjades. Med realtidsatkomst
till kamerornas bildmaterial kunde de noggrant kartlagga
rutter, tidtabeller och storlek pa bistandskonvojer. Utifran om-
fattningen och precisionen i angreppet bedémdes att liknande
cyberspionage mot logistiska och transportrelaterade mal
kommer fortsatta utgora ett allvarligt hot under éverskadlig
framtid.

95 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
96 Sakerhetsskyddsanalys i teori och praktik. Séderlund & von Zeipel, 2024. ISBN 9789139027058. Norstedts Juridik, 2024.
97 https://www.theguardian.com/world/2025/may/21/russia-accused-trying-disrupt-aid-ukraine-hacking-border-crossings (Kontrollerad 2025-07-30).

OPPEN ANTAGONISTISK HOTBILD MOT TRANSPORTSEKTORN



En annan intressant majlighet till kartlaggning genom tillgang
till annans befintliga infrastruktur publicerades i en artikel
fran Carnegie Mellon University®8. | denna beskrivs hur
signalen fran en router for tradldst natverk analyseras i syfte
att kartlagga personer som ror sig i ett rum. Analysen genom-
férs med en tranad artificiell intelligens och har en mycket
god noggrannhet. Vanligen brukar det sédkerhetsméssiga
resonemanget kring tradldsa natverk réra deras kryptering
och motstandskraft mot avlyssning. Detta ger en ny aspekt
som mer riktar sig mot signalstyrkan.

Den uppkopplade tekniken i dagens bilar 6ppnar fér
ytterligare en sarbarhet som maste adresseras. Elbilar till-
verkade i lander vars lagstiftning kréver att dven privata
foretag lamnar uppgifter till landets underrattelsetjanst kan
innebéra en informationssakerhetsrisk. | detta fall ar det
kinesiska elbilar som undersékts och som visar pa att en
betydande méangd information skickas till servrar i Kina®.
Héansyn till att bilarna kan vara férsedda med en stor méangd
ljud- och bildupptagningsutrustning behéver tas ur ett
sakerhetsskyddsperspektiv inte minst for nar, var, hur och i
vilken verksamhet bilarna ar ténkta att anvéndas.

Genom dataintrang och cyberattacker stjils i dag data
som ar krypterad. Detta &r en fjarde aspekt dar en teori ar att
den stulna informationen sparas tills de teknologiska fram-
stegen inom kvantdatorer mojliggér att den dekrypteras.
Detta medfér i sin tur att den som i dag férvarar kénslig
information krypterat men med access till internet behéver
vardera konsekvenserna av ett teknologiskt genombrott som
innebar en enkel, obehorig, dekryptering av information om
den stjals.

Slutsatsen for transportsektorns aktérer bor bli att det ar
viktigt att generellt stilla sig fragan hur den utrustning som
planeras att installeras eller den information som kommer
att genereras kan anvandas av en antagonist. Installeras
utrustningen i ratt, eller snarare fel, omraden? Vilken data
genererar var utrustning och hur hanteras den? Den viktigaste
insikten &r att om en méjlighet uppenbaras fér motstandaren,
som i exemplen ovan, sa kommer dessa att utforskas,
exploateras och anvandas mot oss.

4.1.2 Maojliggorare (insider)

Kriminella natverk anvénder personer inom legala sektorer
for att underlitta brottslighet, genomfdra brott, undga upp-
tackt, undga eller paverka straff eller andra atgarder samt
for att omsatta brottsvinster'®,

En annan mycket viktig aspekt att komma ihag avseende
mojliggorare (insiders) ar att de inte enbart behéver
inriktas pa att komma éver information eller medel fran
organisationen eller annat som namnts ovan. Ett alternativt
anvandningssatt, vilket kanske framst intresserar stats-
aktorer, skulle kunna vara att anvénda en insider till att
forsdka paverka den egna verksamheten i en riktning som
ar fordelaktig for angriparen.

98 DensePose From WiFi. Geng J, Huang D, och F. De la Torre. Carnegie Mellon University, 2025.
99 https://www.dagensps.se/motor/datatrafik-vacker-oro-kring-kinesiska-elbilar/ (Kontrollerad 2025-10-09).
100 Majliggérare for kriminella natverk - Om méjliggérare i kommunal, statlig och privat sektor. Rapport 2024:2. Brottsférebyggande radet, 2024.
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Det skulle kunna handla om allt fran bortprioritering av
sakerhetsatgarder av till synes ekonomiska skal till att
verksamheter eller uppgifter som rimligen borde omges med
sakerhetsskydd med hansyn till Sveriges sakerhet férminskas i
betydelse. Insidern kan dven agera lagaffektivt och ineffektivt
i den egna organisationen. | "Simple sabotage field manual™®
fran 1944 beskrivs metoder fér att motarbeta den nazi-tyska
ockupationsmakten. Under rubriken "Specific suggestions for
simple sabotage” finns underkategorin "General interference
with organizations and production”, dér det redogors for ett
antal mojliga antagonistiska tillvagagangssatt. Foljaktligen &r
detta inte nya tillvidgagangssatt utan utmarkta exempel pa
antagonistiska handlingar som ar relevanta &n i dag och som
erbjuder en hog grad av férnekbarhet.

Problematiken har &r att ett medvetet och uppdragsdrivet
antagonistiskt agerande sasom konfliktsékande, baktalande
och allmaént otrevligt upptradande med mera mycket svarligen
kan séarskiljas fran icke uppsatligt olampligt beteende,
inkompetens eller brist pa handlingskraft. Kinnedomen om
att detta kan férekomma innebér tyvarr ocksa en risk att
det sprids en obefogad misstanksamhet mot individer med
beteendebrister i den egna organisationen som i sin tur kan bli
kontraproduktivt.

En god sékerhetsmedvetenhet, ett gott debattklimat och en
transparens kring beslutsfattande &r alla faktorer som syftar
till att skapa en god sakerhetskultur. Sékerhetskulturen bygger
pa tillit och fértroende bade mellan organisationsdelar och
mellan de hierarkiska nivaerna i en organisation. Med en god
sakerhetskultur som stéd till ledningen finns férutsattningar
att for det férsta motverka att obefogade misstankar uppstar
som paverkar samarbetsklimatet i organisationen. Fér det
andra blir det med en fértroendeingivande sékerhetskultur
mycket svarare fér en insider att agera kontraproduktivt eller
destruktivt. | en organisation som upplevs ge utrymme for
allianser och informella styrstrukturer kan fértroende och
darmed sakerhetskultur snabbt férsamras.

En kraftfull hybridmetod &r annars att utnyttja polarisering
och misstro mellan grupper. Detta géller f6r samhallet i stort
savél som inom en organisation. Det kommer att bli ytterligt
mycket svarare fér en sabotdr att sa split och missamja i
organisationen om samtalsklimatet mellan kollegor inte ger
utrymme for den typen av beteende, utan att detta snarare
upplevs som nagot avvikande. | det skedet kommer antagonis-
ten sjalv vara den som genom sitt konfliktskapande beteende
utmarker sig och darmed exponeras och riskerar att avsloja
sig. Férutom att férsvara for antagonisten sa dkar dven en
psykologiskt trygg arbetsmiljo, baserad pa valvillighet och
samarbetsvilja, dven organisationens effektivitet'o2

4.1.3 Snav anvandning av nyckelpersonal

Ytterligare en sarbarhet som kan uppsta ar en sndv anvand-
ning av nyckelpersonal. Det ligger i sakens natur att saker-
hetsskyddsklassificerade uppgifter enbart ska delas med den
som ar utbildad och behdorig samt har behov av uppgiften
i sitt arbete. Det kan dock vara sakerhetsatgard att den
sakerhetskansliga verksamheten férdelas pa flera behoriga
och utbildade personer som var och en har behov av sin del i
ett aktuellt uppdrag. Ett exempel dar detta fallerat &r spionen
Stig Bergling som under en tjanstgoring kunde kopiera en stor
mangd information om olika verksamheter som passerade
honom. Bergling gavs tillgang till information som beskrev
helhetssituationen for skyddsvéarden och gavs mojligheten att
delta i olika sdkerhetskénsliga verksamheter dar han kunde
samla material.

Genom att sdkerstalla att sédkerhetskanslig verksamhet,
i bade beslut och genomférande férdelas pa ett inte alltfor
snavt antal individer kan skadan fran exempelvis en insider
minimeras. Detta kallas tjansteseparering (separation of duties
pad engelska) och inkluderar bade utférande samt flerfaktors-
autentisering pa beslut. En sndv anvandning av nyckelpersonal
Oppnar dessutom upp dessa individer som hégintressanta
for varvning.

101 Simple sabotage field manual - Strategic services field manual No. 3. Office of Strategic Services, 1944.

Declassified by Central Intelligence Agency, 2008.

102 Snallast vinner. Hansson, 2024. ISBN 9789189740662. The Book Affair, 2024.
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Vidare behover risken for infiltration vid anstallning eller
utkontraktering bedémas, i synnerhet pa positioner med
centrala roller i informationsflode eller verksamhetsstyrning.
Detta behéver inte pa nagot sétt per automatik innebara
chefspositioner. Aven handlaggartjanster ger en antagonist
dessa majligheter.

Annan inhdmtning kan ocksa inriktas mot kunskapstung
verksamhet. Det innebér att bredden av vilka mal som
betraktas som intressanta 6kar, exempelvis genom olika
forskningssamarbeten.

Fér samtliga aktérer inom transportsektorn ar det viktigt
att komma ihag att underrattelseomradet bestar av tillvaga-
gangssatt for att na och paverka information och motatgarder
mot dessa. Ett exempel kan utldsas ur dokumentation fran
ett spionerimal'®. | detta mal tycks den misstankte ha forsokt
undkomma systemdvervakande atgarder i informations-
systemen kopplat till nedladdning av dokument genom att
fotografera dem fran en bildsk&arm. Ett antagande baserat
pa detta &r da att den misstankte har fatt en instruktion fran
den person som har agerat som hanterare/kalldrivare om hur
informationen ska extraheras utan att lamna synliga spar
i loggar. Denna typ av innovativt agerande kan vara svart
att férutse. Men genom att i detta fall observera ett
konstaterat tillvigagangssatt, sa kallat modus operandi, kan
det beddmas utgdra ett beprévat arbetssatt fran antagonister
som alltsd maste bedémas utifran den egna organisationens
identifierade sarbarheter i sina informationssystem.

4.1.4 Varvning

Vanligen anvands den sa kallade varvningstrappan for
att beskriva ett tillvdgagangssatt dér en statsaktor varvar
en agent till sin sak. Det finns inget som motsager att
organiserade kriminella skulle anvanda motsvarande metod
i syfte att varva en insider enbart darfér att motiven fran de
bagge antagonisterna skulle skilja sig at.

| Musts arsdversikt 202404 3r Forsvarsmakten tydlig med
att den som ar anstalld, eller har kontakter i Férsvarsmakten,
dess samarbetspartners, totalférsvaret eller féretag med
forsvarsinriktning kan vara intressant for frammande makts
underréattelse- och sdkerhetstjanst. Under rubriken "Du ar
intressant!” ges ett antal exempel pa personer som kan vara
intressanta som malval fér fraimmande makt, sdsom trafik-
ledare av tag. Detta kapitel bor studeras och appliceras i egen
verksamhet hos varje transportaktér vid genomférandet av
risk- och sarbarhetsanalyser eller sékerhetsskyddsanalyser
for att namna nagra exempel. Langsiktigheten och mal-
medvetenheten ges ytterligare tydlighet genom beskrivningen
av handelserna i boken Honungsfallan.

Varvningsmetodens sex steg ar direkt hamtade
fran Sakerhetspolisens Handbok Personlig sakerhet 1°¢.

1. Analys. Varvningsprocessen borjar med en analys
av vilken information som den utlandska underrattelse-
tjansten behover.

2. Malsokning. Denna analys utgér grunden f6r mal-
sokningsfasen, da en underrattelseofficer far
i uppdrag att hitta en person som kan dela med sig
av den efterfragade informationen.

3. Studie. Personen som underréttelseofficeren
bedémer har tillgang till ratt information kartlaggs
sedan i en studiefas. Uppgifter om personliga egen-
skaper, svagheter, ekonomi och familjesituation ligger
till grund f6r en bedémning av mojligheterna att fa
personen att arbeta for ett annat land.

4. Narmande. Om underrattelseofficeren anser att den
utvalda personen ar lamplig séker han eller hon
kontakt i en ndrmandefas. Ndrmandet sker pa ett satt
som ska uppfattas som spontant och slumpmassigt,
men i sjdlva verket sker kontakten mycket vélplanerat
utifran de uppgifter som framkommit i studiefasen.

5. Véanskap. Om det férsta motet blir lyckat inleder
underrattelseofficeren en relation med den tilltéankta
agenten i en vanskapsfas. Den utvalda personen
utsatts fér en charmoffensiv och far ocksa oskyldiga
uppdrag for att testa relationen, exempelvis genom
att han eller hon blir ombedd att Idmna 6ver dokument
som inte &r hemliga. Personen vanjs ocksa vid att ta
emot gavor av olika slag. Vaksamheten och omddmet
bryts ner hos den utvalda personen, ibland under flera
ars tid.

6. Varvning. Slutligen staller underrattelseofficeren
den tilltankta agenten inf6r fragan att lamna ut
hemlig eller kénslig information. Varvningsfasen ar
det svaraste 6gonblicket i processen, men om det
faller ut val for underrattelseofficeren har personen
blivit agent for ett annat lands underréattelsetjanst.

Med kdnnedom om metoden fér varvning dkar motstands-
kraften och medvetenheten hos individen. Samtliga aktérer
inom transportsektorn kan, med utgangspunkt i denna
kunskap, initiera eget arbete i syfte att uppmarksamma
egen och underentreprendrers personal pa hotet. Metod-
beskrivningen kan &ven anvéndas i arbetet med att etablera
rapporteringsvagar om misstankta handelser och dar aterge
steg fran varvningstrappan som beskrivande exempel.

103 Goteborgs tingsratt. Mal B 18567-20.
104 MUST arsoversikt 2024. Férsvarsmakten, 2025.

105 Honungsfallan. Berge & Gordh Humlesjo, 2024. ISBN 9789100185015. Albert Bonniers Forlag AB, 2024.
106 Personlig sékerhet, fjdrde upplagan. ISBN: 9789186661212. Sakerhetspolisen, 2021.
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4.1.5 Kriminalitet och infiltration
i den egna verksamheten

Infiltration har traditionellt fért tankarna till agerandet hos
statsaktorer och da att inom ramen for olovlig underrattelse-
verksamhet plantera en agent i en organisation. | och med
att bilden av den kriminella organisationen har férandrats
de senaste aren bade till struktur och tillvidgagangssatt fors
infiltrationshotet dven fran andra aktérer fram. Flera hundra
internationella brottsnatverk har varit aktiva i Sverige sedan
bérjan av 2020-talet och flera natverk med hoég hotkapacitet
agnar sig at organiserade tillgreppsbrott. Natverken kommer
bland annat fran Sydamerika, Rumaénien, Litauen och Polen
eller fran rysktalande lander. Pengar som genereras i Sverige
flodar sannolikt i stor omfattning tillbaka till natverkens
ursprungslander©’,

| flera regioner har de kriminella natverkens férmaga blivit
tydligare i fraga om att utnyttja insiders i legala verksamheter
sasom banker, myndigheter och laneinstitut. Bland akt6rerna
finns bade kriminella natverk och mc-gangs.

Exempel pa misstankt infiltration som avsldjats ar ett fall
dér en anstalld pa domstol missténktes for att ha lackt
uppgifter och ett annat fall dar en aklagare atalats for att ha
lackt sekretessbelagd information®. Sadan infiltration &r
systemhotande verksamhet. Ut6ver atgérder pa personal-
sakerhetsomradet sa &r, som tidigare namnts, effektiva
motatgarder bland annat transparens i beslutsprocesser,
vélskott dokumentation och diarieféring i syfte att motverka
underlag for ryktesspridning.

Inom s&kerhetsskyddet finns atgardsomradet personal-
sakerhet dar sakerhetsprévning, registerkontroll och in-
placering i sakerhetsklass anvands. Detta &r inte de enda
verktygen som star tillbuds vid bedémningen av en persons
tillférlitlighet. Inom exempelvis reglering fran Myndigheten fér
samhallsskydd och beredskap (MSBFS 2020:6)™ ska bak-

grundskontroll genomfoéras. Dar anges att "bakgrunds-
kontroller b6r ske genom intervju, kontakt med referenser
samt verifiering av akademiska, yrkesmassiga och 6vriga
kvalifikationer”. Foreskriften riktar sig till statliga myndigheter,
men exempelvis standarden ISO 27001™ omhandertar fragan
om bakgrundskontroller och &r applicerbar pa samtliga typer
av verksamheter.

For varje aktor inom transportsektorn innebér detta att
medvetenheten kring hotet om infiltration behover beaktas vid
rekrytering och vid framtagande av arbetsséatt och processer.
Det kan exempelvis handla om att sakerstalla att avgérande
beslut verifieras av fler nivaer av beslutsfattare och att ater-
kommande vidareutveckla och félja upp efterlevnaden
av regelverket kring jav och intressekonflikter ™,

Medvetenheten om infiltration har dock en uppenbar bak-
sida i form av obefogad misstanksamhet. | alla sammanhang
dér en individs lamplighet ska bedomas &r det den individuella
prévningen som véger tyngst. En fraga som ofta diskuteras ar
hur dubbelt medborgarskap ska hanteras samt motiveringen
till avslagen inplacering i sékerhetsklassad tjanst efter genom-
ford sakerhetsprovning enligt sdkerhetsskyddslagen.

Nér ett avgbérande av lamplighet ska fallas kan det vara
lampligt att reflektera 6ver hur dialogen och aterkopplingen
ska féras. Om exempelvis en hotbild mot familj och slakt
i ett andra medborgarland beaktats skulle detta kunna
kommuniceras till den prévade i syfte att skapa en forstaelse
och férhoppningsvis ocksa en samsyn om den prévades
situation. Det &r lika fullt mojligt att en felaktigt utférd saker-
hetsprévning och olampligt hanterad aterkoppling snarare
skapar forutsattningar som gor att individens lojalitetskansla
mot Sverige minskar och dérmed blir processen kontra-
produktiv.

| synnerhet kan detta vara vardefullt att beakta om det
handlar om individer som redan har eller tidigare har haft
tjanster inplacerade i sdkerhetsklass inom organisationen.

107 Myndighetsgemensam lagesbild om organiserad brottslighet 2025. Polismyndigheten, 2025.

108 Myndighetsgemensam lagesbild om organiserad brottslighet 2023. Polismyndigheten, 2023.
109 Brottsmal B 2595-24. Stamningsansokan - Arende AM-137440-24/Handling 123. Sodertérns tingsratt, 2024.
110 Myndigheten fér samhallsskydd och beredskaps foreskrifter om informationssékerhet for statliga myndigheter, MSBFS 2020:6.

111 Informationsteknik - Sakerhetstekniker - Ledningssystem fér informationssakerhet - Oversikt och terminologi.

ISO/IEC 27000:2018. SS-EN ISO/IEC 27000:2020.

112 Den statliga vardegrunden - gemensamma principer fér en god férvaltning. ISBN 978-91-88865-23-6. Statskontoret, 2019.
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4.2 Strategiska uppkép eller investeringar

Utlandska direktinvesteringar ar viktiga for Sveriges ekonomi
och naringsliv. Det kan samtidigt leda till beroenden som
mojliggor sakerhetshotande verksamhet fran frammande
makt™, Sedan 2023 géller lagen om granskning av utldndska
direktinvesteringar i Sverige™. Syftet &r att motverka
strategiska uppkop eller investeringar, vilket ar ett verktyg
som anvands i dag.

Det innebar att en stat, via statsdgda eller statskontrollerade
foretag, koper upp till exempel hamnar, transportféretag
och teknikféretag. Dessa kan sedan anvandas fér att paverka
eller inhamta information eller for att skapa ett beroende-
forhallande till andra lander nar det géller kritiska varor
eller tjanster som &r viktiga fér samhallets grundldggande
funktionalitet och férsvarsférmaga. Likval kan malsattningen
vara att kdpa upp mindre féretag och entreprendrer som har
tilltrade till sékerhetskanslig verksamhet. Tillgang till eller
kontroll Gver system, infrastruktur eller data mojliggér dver-
vakning, planering infér eller genomférande av sabotage.

P& sikt kan detta dven innebéra att kompetens och
innovationer som &r viktiga for Sverige inte langre finns kvar
i landet. Féretag som hamnar i en negativ ekonomisk beldgen-
het kan utgdra enkla och billiga mal fér strategiska uppkop.

Kina utgor ett hot mot Sveriges ekonomiska sékerhet och
har som mal att bli en global stormakt. Kina anskaffar svenska
innovationer, tekniskt kunnande och spetskompetens fran
naringsliv och laroséten, och svenska foretag kbps upp och
strategiska investeringar i Sverige gors™.

Under 2025 har det publicerats informativa rapporter™ ™ om
ryska intressen i Sverige. Dessa rapporter knyter i sin tur an till
bland annat rapporter och memo tidigare publicerade

av Totalforsvarets forskningsinstitut (FOI)"8 ™,

Detta material ar vardefullt underlag for transportsektorns
olika branscher i sitt kontinuerliga arbete med snabbt upp-
tackande av skiftande dgarférhallanden bland leverantérer
och underentreprendrer, nagot som &r sarskilt viktigt for den
som bedriver en verksamhet som bedéms samhéllsviktig
eller sakerhetskanslig. Agarférhallanden kan behdva bevakas
aven i flera led bakom den direkta avtalsparten, i synnerhet
om det handlar om internationella féretag. Féretagsutredning
ar ett resurskravande arbete. Den sannolikt effektivaste
metoden &r att upparbeta en valfungerande samverkan och
informationsdelning med centrala myndigheter som exempel-
vis Sakerhetspolisen, Finansinspektionen, Ekobrottsmyndig-
heten och inte minst Inspektionen for strategiska produkter
som har uppdraget att utgtra granskningsmyndighet fér
utlandska direktinvesteringar. Transportsektorsaktéren
kan bidra med finansiell underrattelseinformation, vilket
resoneras kring i kapitlet Ekonomiskt férsvar i boken
Forsvaret av Sverige'.

| ljuset av detta &r det ocksa av yttersta vikt att forsta
motstandarens langsiktighet i arbetet att uppna sina mal.
Denna malinriktade och mycket langsiktiga antagonistiska
verksamhet beskrivs tydligt i boken Honungsfallan™',
Langsiktigheten maste beaktas i all hot-, risk- och sarbarhets-
bedémning som sker inom ramen fér den egna verksamheten.

113 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.

114 SFS 2023:560. Lag om granskning av utlandska direktinvesteringar.

115 Arsrapportering 2023-2024. ISBN: 9789186661250. Sakerhetspolisen, 2024.
116 Ryska intressen - En fordjupad studie av svenska bolag med rysk koppling. Rapport 2025:1. Acta Publica, 2025.

117 Fordjupad modusrapport - Systematisk penningtvatt inom den rysktalande organiserade brottsligheten. Finanspolissektionen, NOA.

Polismyndigheten, 2024.

118 Totalforsvarets forskningsinstitut. Kinesiska bolagsférvarv i Sverige: en kartlaggning, FOl MEMO 6903.

Totalférsvarets forskningsinstitut, 2019.

119 Totalférsvarets forskningsinstitut. Ryska investeringar och ekonomiska intressen i Sverige. FOI-R-5377.

Totalforsvarets forskningsinstitut, december 2022.

120 Forsvaret av Sverige. Jonsson, 2024. ISBN 9789180025003. Mondial ,2024.
121 Honungsfallan. Berge & Gordh Humlesjo, 2024. ISBN 9789100185015. Albert Bonniers Forlag AB, 2024.
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4.3 Desinformation och
paverkanskampanjer

Ett exempel pa paverkansoperationer ar rapporteringen
kring koranbranningarna under 2023 och hur rapporteringen
kring dessa vinklades i olika informationskanaler och media.
Koranbranningarna ar verkliga handelser, men det spreds
mycket falsk information kring dem. Exempelvis spreds det
information om att det i Sverige skulle vara forbjudet att
branna den judiska skriften toran, som jamforelse'?. Aven
falsk och misskrediterande information om polisens uppdrag
och agerande vid dessa demonstrationer spreds. Varje
myndighet eller féretag kan komma att anvéndas som
fingerad avsandare av falsk information eller bli maltavla for
falska uppgifter. Syftet med desinformationen ar att skapa
misstro och oro hos samhallets invanare.

Som motvikt till desinformation sa har ett antal verifierings-
mojligheter etablerats, exempelvis SVT Verifierar®. Det finns
bade nationella och internationella majligheter till fakta-
verifiering som anvéandaren dock alltid har ett eget ansvar
for vad géller att kontrollera deras legitimitet. Ett satt for
detta kan vara att kontrollera om verifieringstjansten till
exempel lever upp till principerna fran International
Fact-Checking Network (IFCN)™4.

4.3.1 Fran kallkritik till kalltillit

Upparbetade kommunikationskanaler och rutiner behéver
sakerstallas vid organisering av en verksamhets sdkerhets-
arbete. Detta behéver géras bade inom och utanfér den egna

.

organisationen. En brist pa anpassade kommunikations-
funktioner, exempelvis genom kryptering, kan leda till att
nodvandig information inte delges med hanvisning till sdker-
heten. Da varje del av samhillet kan nyttjas foér att miss-
kreditera fortroendet fér samhallet och demokratin innebéar
det att allmanhetens krav pa staten vad géller transparens,
objektivitet och professionalism &ar av storsta betydelse.
Myndigheten for psykologiskt forsvar'® arbetar kontinuerligt
mot paverkanskampanjer och desinformation samt fér att
underlatta mojligheterna till kallkritik.

Under lang tid har vikten av kallkritik lyfts. Till detta
beh6ver nu begreppet kalltillit kopplas. Kalltillit innebér att
identifiera tillforlitliga och trovérdiga informationskallor som
stravar efter att forhalla sig objektiva eller med andra ord att
vaga ha fortroende for palitliga kallor. Denna typ av kéllor
kénnetecknas exempelvis av att de prestigeldst anvander sig
av tydliga rattelser om en felaktig uppgift publicerats.

4.3.2 Forfattningshotande verksamhet
fran extremistmiljéer

Aven om den svenska demokratin star stark
behdver vi vara vaksamma pa en utveckling med
spridda antistatliga narrativ och konspirations-
teorier som pa sikt och i varsta fall kan utvecklas till
forfattningshotande verksamhet och aktiviteter.

Sa skriver Sakerhetspolisen i sin lagesbild fér 2024-2025.

122 https://sverigesradio.se/artikel/al-jazeera-sprider-falska-nyheter-om-sverige (Kontrollerad 2025-07-25).
123 https://omoss.svt.se/arkiv/bloggarkiv/2024-09-29-darfor-lanserar-svt-verifieringshjalpen.html (Kontrollerad 2025-07-31).

124 https:/ifcncodeofprinciples.poynter.org/ (Kontrollerad 2025-07-31).
125 https://mpf.se/ (Kontrollerad 2025-07-31).

126 Léagesbild 2024-2025. ISBN: 9789186661274. Sékerhetspolisen, 2025.
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Grazonens komplexitet ger vid handen att mycket av den
verksamhet som bedrivs inom transportsektorn kan utgéra
mal fér verksamhet som ligger nagonstans pa gransen mellan
terrorism och 6vrig brottslighet. Syftet kan vara att stéra

eller férstéra verksamhet samt paverka personal i beslutande
position. Den slutsatsen kan dras baserat pa vetskapen om att
exempelvis gransen mellan valdsbejakande hégerextremism
och ickevaldsbejakande hdgerextremism blir alltmer diffus.
Dessutom bedéms samtliga tre valdsbejakande extremist-
miljoer som Sakerhetspolisen féljer bedriva forfattnings-
hotande verksamhet.

Nationellt centrum for terrorhotbedémning skriver féljande
i sin helarsbedémning 2025:%

Samtidigt som internationella valdsbejakande
islamistiska organisationer starkt sin avsikt

att bega terrorattentat i Sverige har olika typer av
forfattningshot utkristalliserats de senaste aren.
Etablerade valdsbejakande islamistiska aktorer

i Sverige tenderar att réra sig fran valdsbejakande
till forfattningshotande aktiviteter. Detta exempel-
vis genom att nidrma sig demokratiska plattformar
for att bedriva langsiktig paverkan med legala
medel och att anvianda exempelvis politiska partier,
skolverksamhet, civilsamhallet, féreningsliv och
trossamfund som utgangspunkt fér radikala men
inte explicit och 6ppet valdsbejakande budskap.
Aven internationellt syns exempel pa att valds-
bejakande islamistiska organisationer och terror-
organisationer politiserats och forsokt att férandra
de samhillen de verkar i genom alternativa
strategier inom ramen fér demokratiska processer.

Detta belyser i nagon man komplexiteten i problematiken.

En sammanfattning av detta kan vara att antagonisten
forsoker paverka samhallet till en ickedemokratisk ordning
genom att anvdanda demokratiska metoder. Under 2024 har
bade valdsbejakande hégerextremister och valdsbejakande
islamister fortsatt sprida desinformation, konspirationsteorier
och antistatliga narrativ'?,

4.4 Otillborlig paverkan, otillaten
paverkan och sjalvcensur

Otillborlig paverkan kan ses som ett verktyg som exempelvis
organiserad brottslighet anvander for att fa ekonomisk vinning,
inflytande och makt eller for att paverka rattsprocessen eller
beslutsfattare. Denna paverkan tar sig uttryck i exempelvis
obehagliga telefonsamtal, okvadningsord eller o6nskade
kontaktforsok utanfér kontorstid. Otillborlig paverkan évergar
till otillaten paverkan da den genomférs med metoder som i
sig utgdr brott, sdsom hot eller ofredande™.

Vetskapen om den har typen av paverkan kan leda till sjalv-
censur, det vill sdga att en person agerar annorlunda i tjdnsten
an vad den vanligen skulle ha gjort, av radsla for att drabbas
av otillaten paverkan. Sjalvcensur paverkar rattssakerheten
och skadar tilltron till framst myndigheter. Sjalvcensur kan
till exempel innebara att personen fattar ett positivt beslut
utan att gbra en granskning, fattar ett negativt beslut trots
att granskning talar fér det motsatta, eller later bli att géra de
kontroller som myndigheten ansvarar fér nar det rér personer
med kopplingar till grov organiserad brottslighet.

Sjalvcensur ar ett satt att undvika att bli foremal fér andras
misstycke eller att utsattas for kritik. Det innebar att tjanste-
mannen handlar enligt sin upplevelse av den kriminella
aktorens vilja utan att den kriminella aktéren har agerat.
Effekten av sjalvcensur hos en myndighetshandlaggare ar
densamma som av otillaten paverkan. Vikten av stéd fran
arbetsgivaren till den enskilde arbetstagaren med att hantera
denna typ av situationer kan inte nog understrykas. Sékerhets-
kulturen kan enbart byggas med ett féredémligt ledarskap
som grund.

Ur detta perspektiv behéver varje organisation vara upp-
marksam pa trender i sin verksamhetsuppféljning som kan
tyda pa exempelvis systematisk otillborlig paverkan. Genom
O6ppen informationsdelning i de forum som transportsektorn
erbjuder for sina aktorer kan denna helhetsbild lattare skapas.
Stérre sammanhang som kan behdva analyseras och bemdtas
under ett sektorsansvar kan da lattare tydliggbras. Detta kan
liknas vid nér incidentrapportering av till synes enklare
incidenter vid en djupare analys kan fa baring pa sakerhets-
skydd och Sveriges sdkerhet.

127 Helarsbedémning 2024 - sammanfattning. Nationellt centrum fér terrorhotbedémning, 2024.

128 Helarsbedémning 2025. Nationellt centrum fér terrorhotbedémning, 2025.

129 Otillaten paverkan fran kriminella och extremistiska grupperingar Paverkansférsék mot fértroendevalda och kommunal férvaltning.

Rapport 2025:4. Brottsférebyggande radet, 2025.
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4.5 Cyberangrepp och cyberbrottslighet

Antalet inrapporterade cyberangreppsforsok har minskat 6ver
tid, men det 6kade igen under 2023. Okningen bestéar av ett
onormalt stort antal Gverbelastningsangrepp under inledningen
av 2023®°, Under 2024 har rapporterats att uppgangen nu
omfattar 36 000 skanningar per sekund® 132,

Nationellt cybersakerhetscenter publicerar exempel fran
verkligheten i sin rapport Cybersékerhet i Sverige 2024. Dessa
kan, utéver de exempel som ges nedan, ge mycket vardefulla
insikter och forslag pa atgarder i egen verksamhet for att
motsta angrepp inom cyberdomanen™:.

DDoS-attackerna under 2023 kom bland annat som attacker
fran sa kallade hacktivister dar det &r ett ideologiskt perspektiv
som ar det bakomliggande motivet. Enligt uppgifter™ utsatts
Sverige sedan en tid for nést flest attacker i varlden. Aven
andelen krypterade DDoS-attacker (distributed denial of
service) 6kade markant™® under 2023, vilket pekar pa att
Sverige som nation anses vara ett prioriterat mal. DDoS-
attacker &r inte ett sofistikerat hot utan kan utféras med enkla
medel och dven képas som tjanst av kriminella grupperingar.

Under bérjan pa sommaren 2024 riktades DDoS-attacker
mot svenska myndigheter, bland annat Trafikverket och
Transportstyrelsen. Motivet som uppgavs av den aktivist-
grupp som tog pa sig ansvaret for detta var det svenska
beslutet om militart stod till Ukraina bland annat radar-
spaningsflygplan. Attacker kan alltsa riktas mot svenska
intressen oaktat att dessa inte har direkt koppling till det
motiv som antagonisten uppger.

Komplex cyberbrottslighet utgérs framst av olika former
av dataintrang. Av de mer komplexa brotten &r utpressnings-
virus (ransomware) ett vanligt tillvdgagangssétt. | internationell
rapportering férekommer uppgifter om att digitala ut-
pressnings-attacker dessutom har kombinerats med hot
om vald mot personal eller deras anhdoriga. Utvecklingen visar
ater pa behovet av doméanéverskridande sakerhetsatgarder
och sakerhetsprocesser dér, som i detta fall, cybersakerhets-

sidan hos en verksamhet behover arbeta tatt tillsammans med
den del av organisationen som ansvarar fér medarbetarskydd
och personalens sakerhet™s,

En dnnu mer cynisk utveckling av hot ar att utpressaren
hotar med att anmala verksamhetsutévaren till tillsyns-
myndigheter for att denne i samband med cyberattacken,
pa ett eller annat s&tt, har brustit i sina ataganden inom
cybersakerhetsomradet. Detta stéller krav pa att det finns
en medvetenhet hos bade tillsynsorgan och verksamhets-
utovare om att hotet om legala sanktioner i sig kan leda till
att exempelvis informationssédkerhetsincidenter inte lyfts
fram, vilket kan leda till att skadan pa samhallet blir stérre.
| en undersokning av fall dar utpressningsvirus har anvants
beskrivs att illasinnade aktérer hittar nya satt att tvinga offren
att agera. Antagonisterna anvéande i 47 procent av fallen hot
om att lamna in anmalningar till tillsynsmyndigheter och i
40 procent av fallen anvénde de fysiska hot mot personal™.

Overbelastningsattacker ar ytterligare en typ av data-
intrang som kan vara allt fran enkla till mycket avancerade
i sitt genomfdrande och fa stora konsekvenser fér den verk-
samhet som drabbas. Sddana attacker anvéands séllan fér
ekonomisk vinning utan av ideologiska, politiska eller andra
antagonistiska skal. Komplex cyberbrottslighet avser brott
dar digital information eller verktyg som hanterar digital
information antingen &r brottsverktyg eller mal fér brottet.
Brotten kan anses vara komplexa nér de riktas mot samhélls-
viktig verksamhet, har internationell eller annan geografisk
forgrening eller nar de har ett organiserat brottsupplagg.

Under inledningen av 2024 intraffade ett angrepp mot
it-leverantoren TietoEvry vilket i forlangningen drabbade
uppemot 120 myndigheter. Angreppet riktades inte direkt
mot myndigheter, men det traffade brett i och med att
manga myndigheter anvander samma system for personal-
administration. Ett annat exempel &r attacken mot det danska
rederiet A.P. Moller-Maersk under 2017, dar verksamheten
for ett av vérldens storsta rederier slogs ut under 10 dagar.

130 Cyberangrepp mot samhallsviktiga informationssystem - 25 rekommendationer for starkt skydd mot cyberangrepp. ISBN: 978-91-7927-459-7.

Myndigheten fér samhéllsskydd och beredskap, 2024.

131 https://www.aktuellsakerhet.se/cyberbrott-okar-kraftigt-36-000-skanningar-i-sekunden-under-2024/ (Kontrollerad 2025-07-31).

132 Global Threat Landscape Report 2025. FortiGuard Labs, 2025.

133 Cybersakerhet i Sverige 2024. Nationellt Cybersakerhetscenter, 2025.

134 https://www.dagensinfrastruktur.se/2023/05/17/sverige-utsatts-for-nast-flest-hacktivist-attacker-i-varlden/ (Kontrollerad 2025-07-25).
135 https://www.aktuellsakerhet.se/undersokning-stor-okning-av-krypterade-ddos-attacker-mot-sverige-under-senaste-aret/ (Kontrollerad 2025-07-25).
136 https://www.theregister.com/2025/07/31/ransomware_physical_harm_threats/ (Kontrollerad 2025-08-29).

137 Ransomware risk report 2025. Semperis, 2025.
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Bada dessa hdndelser dr exempel som belyser hur stora
konsekvenserna av ett enskilt cyberangrepp kan bli. Aktérerna
inom transportsektorn behéver darfor reflektera Gver vilka
systemberoenden som de &r en del av och som kan ha byggts
in i det samhallsviktiga transportflodet.

4.5.1 Kunskap om sektorsaktérers rutiner,
kontroller och svagheter

De antagonistiska aktérerna anvéander kunskap om transport-
sektorns aktoérers verksamheter for att identifiera fram-
gangsrika brottsupplagg. De anvénder ocksa olika typer

av associationsformer och it-l6sningar for att délja sin
involvering i den brottsliga verksamheten. De antagonistiska
aktorerna kan beskrivas som skickliga omvarldsbevakare

i den bemaérkelsen att de ar snabba pa att upptécka nya affars-
eller brottsmojligheter, ofta genom att identifiera svagheter

i lagstiftning och utnyttja myndigheternas kontrollrutiner.

De anvdnder dessutom myndigheters servicevillighet for att
utveckla brottsupplaggen. Genom mer avancerade upplagg
och anvandande av att manipulera personers manskliga
beteenden (pa engelska social engineering) kan vagar for
infiltration 6ppnas som ger tillgang till myndigheters och
foretags kansliga information. Detta kan sedan nyttjas

i framtida brottsuppléagg, ekonomisk brottslighet eller
otillaten paverkan.

Kriminella aktérer anvander &kta, falska eller manipulerade
identiteter och intyg som brottsverktyg. Anvandandet av
artificiell intelligens &r en trend som eskalerat kraftigt i takt
med att den tekniken utvecklas. Det &r en utmaning att se
igenom denna typ av upplagg. En majlig motatgéard att inféra
i den egna verksamheten &r ett korrekt taktiskt operativt
upptradande, vilket exempelvis kan innebéra anvandandet
av 6verenskomna kodord eller 6verenskommet upptréadande
vid videosamtal i syfte att sakerstélla att det verkligen &r ratt
person som deltar i samtalet. Detta férsvaras om bedragaren
pa andra sidan har god kdnnedom om féretagets eller myndig-
hetens rutiner och arbetssatt och ddrmed kan upptrada pa ett
an mer Gvertygande satt.

4.5.2 Internetrelaterad brottslighet

Cyberangrepp fran hotaktérer och kriminella natverk belyses
séarskilt i rapporten Cybersakerhet i Sverige™8. Dar beskrivs hur
cyberangreppen har férandrats over tid:

Spridningen av utpressningstrojaner har skiftat
fran att riktas brett och urskillningsldst, till att
istdllet riktas mot specifika foretag. Férhoppningen
ar att ga fran flera sma, till firre och istillet storre
betalningar. Denna strategiska skiftning har varit
framgangsrik vilket bekréiftas av den rapportering
som finns i 6ppna kallor, exempelvis diverse saker-
hetsféretags arliga rapportering.

Sveriges nationella cybersakerhetscenter rapporterar att
det finns ett stérre morkertal kring de cyberrelaterade brott
som skedde under pandemin. P& Europaniva identifierades
en uppgang i denna typ av brott. Cyberkriminaliteten riktar
sig mot savél enskilda individer som privata och offentliga
verksamheter.

Cybersékerheten paverkas av ett antal sarbarheter som
kan ha olika ursprung och manifestera sig inom ett antal
omraden. EU stréavar efter att starka motstandskraften
och har till stéd infért nya samt starkt befintliga regleringar.
NIS 2-direktivet innebar t.ex. skarpta krav pa berérda
aktorer jamfort med NIS-direktivet och omfattar betydligt
fler aktorer™.

Transportsektorns aktérer behéver saledes, mot bak-
grund i en mojlig roll i dessa direktiv, beakta antagonisters
drivkraft, tillvagagangssatt och val av mal. Trenden, baserat
pa intréffade handelser, visar att hotaktorer har en tendens
att anvanda de verktyg som fungerar fér stunden och att
antagonisten véljer att férfina existerande metoder snarare
an att anvanda nya och avancerade metoder™®. Det blir
darigenom allt svarare fér anvandare att upptécka for-
falskningar och bedragerier.

138 Cybersakerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersakerhetscenter, 2022.

139 Ett starkt skydd fér natverks- och informationssystem - en ny cybersékerhetslag. Regeringens proposition 2025/26:28. Regeringskansliet, 2025.
140 Cybersakerhet i Sverige 2022 Del 1: Hot, metoder, brister och beroenden. Nationellt Cybersakerhetscenter, 2022.
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4.5.3 Klimataktivism

En av var tids stérsta utmaningar och samhallsfragor &r den
pagaende globala klimatkrisen. Ett flertal IPCC-rapporter
menar pa att utvecklingen gar at fel hall och att klimat-
relaterade utmaningar nu och i framtiden kommer att paverka
stora delar av jordens befolkning. | framfor allt vastvarlden har
dessa rén och den har utvecklingen resulterat i skapandet

av klimataktivistgrupperingar med olika syften och mal.

En gemensam nadmnare for flera av dessa ar tillvagagangs-
sattet med civil olydnad genom olaga intrang, skadegérelse
eller blockering av trafik. Ofta ar dessa manifestationer eller
demonstrationer av fredlig karaktar, men det &r likval lagbrott
och skapar stor paverkan pa eller leder till 6kat resursbehov
for rattsvardande myndigheter och transportsektorns aktorer.

Transportsektorn har paverkats nar aktioner riktade mot
flaskhalsar i vagtrafiknatet har genomférts. Aktioner kan skapa
en kedja av stérningar inom transportsektorn som direkt eller
indirekt kan orsaka skada eller andra konsekvenser for flera av
sektorns aktorer. Den mediala rapporteringen har visat
att opinionen kanske inte fullt har fallit ut i den riktning som
aktivisterna har avsett med blockering av motorvéagar. Under
varen 2024 meddelade darfor en organisation att denna typ
av aktiviteter inte langre skulle genomforas.

Inga av dessa aktioner har i nuldget visat pa ett aggressivt
upptraddande. Pa lang sikt kan dock inte risken forbises att nya
grupper med mer radikaliserade inslag eller valdsverkande
element bildas, om en frustration eskalerar eller ett missnoje
kring att makthavare inte upplevs ta till tillrackliga atgarder
for att motverka klimatférandringar. Dessa grupper kan
ocksa komma att utgéra mal for statsaktorers paverkan
och infiltration.

Transportsektorns aktérer behdver vara medvetna om
aktivistmiljon och den aktuella situationen kring den. Det kan
underlatta for responsplanering och fér utbildning av egen
personal i hdndelse av att verksamheten st6rs av pagaende
aktion.

4.6 Sabotage och organiserade stolder

Transportsektorn ar omfattande och méngden majligheter som
en sabotor har att tillga &r enorm. Det gor att det &r svart att
helt motverka sabotage utfért av en kreativ antagonist. Det kan
dessutom vara svart att bekrafta att det ror sig om ett sabotage
beroende pa incidentens natur.

Making a faulty decision may be simply a matter

of placing tools in one spot instead of another.

A non-cooperative attitude may involve nothing

more than creating an unpleasant situation among

one's fellow workers, engaging in bickering's,

or displaying surliness and stupidity™.

Organiserade omfattande stolder av till exempel metaller,
drivmedel och byggnadsmaterial asamkar saval drift-
stérningar, utdragna processer och 6kade kostnader samtidigt
som de kan medféra 6kade sakerhetsrisker for personal.
Denna form av brottslighet betecknas som frekvent. Det

kan inte uteslutas att en 6kad efterfragan kan skapas med
koppling mot det pagaende kriget i Ukraina.

Detta kan innebéra ett forstarkande eller samverkande hot mot
en verksamhet, det vill sdga att tidigare forekommande hot kan
eskaleras om verksamheten i nagon man ar en del av exempel-
vis stodet till Ukraina. Om man dérutover hanterar material
eller utrustning av stort ekonomiskt varde som anvands
till att genomféra stodet sa kan dessa faktorer sammanfalla.
Det kan da vara av storre intresse for organiserade kriminella
att stjala fran organisationen om man utdver det stulna godset
samtidigt kan fa betalt av en statsaktor.

Problematiken for transportsektorns aktérer ligger mycket
i att analysera intraffade incidenter aven ur perspektivet av hur
de kan vara sammanlankade foreteelser och alltsa kan utgora
en helhetsbild dar incidenterna hdnger ihop.

Transportsektorns aktérer uppmanas samverka och dela
information med varandra i syfte att tydliggéra hotbild och
kunskap och for att bibehalla en hég sdkerhetsniva. Med
fordel sker detta i de upparbetade samverkansforum mellan
privata och offentliga aktérer som finns i dag. Beredskapsfragor
inom transportsektorn hanteras i dag inom Beredskapssektor
Transporter Privat Offentlig Samverkan, BT-POS, under ledning
av Trafikverket.

4.6.1 Forberedelser och markliga incidenter

| detta kapitel, inom ramen for organiserade stélder, ar det

av varde att sarskilt belysa den situation som kan uppsta om
det som inledningsvis ser ut som en enkel stéld har en eller
annan svarbegriplig komponent. Exempelvis i en situation dar
forberedelse for till exempel st6ld av utrusning eller materiel
tycks ha gjorts utan att nagot egentligen har stulits. | detta
skede vécks fragan vad garningspersonen har att vinna pa att
bara forbereda stélden vid det forsta besoket, for att sedan
atervanda till brottsplatsen vid dnnu ett tillfalle och darmed
fordubbla risken for upptackt.

Mot bakgrund av det som tidigare beskrivits om grazonen,
hybrida metoder och statsaktérers modus och anvéandande av
kriminella kan en av manga férklaringar vara att koordinera en
insats. Det avbrott eller den oldgenhet som angreppet innebéar
skulle kunna ha ett dubbelt syfte dar den kriminelle far betalt
for utférandet och samtidigt behaller det som stjals samtidigt
som avbrottet som sadant tjanar en statsaktors syfte.

Det foreligger redan i dag rapporteringsskyldighet for vissa
typer av handelser exempelvis genom sékerhetsskydds-
férordningen (SFS 2021:955), men det vore olyckligt att fastna
i en egenvald intellektuell begransning utan att férsta att det
kan finnas sammanhang i en storre helhet. Sékerhetspolisen ger
féljande uppmaning i sin lagesbild 2024-2025"

Utoéver att anmala sakerhetshotande handelser

i enlighet med sakerhetsskyddsférordningen,
uppmanas verksamhetsutévare att dven rapportera
andra typer av incidenter som inte beror sakerhets-
kanslig verksamhet men som avviker fran normal-
bilden till Sakerhetspolisen.

Det ar darfor ytterst viktigt att uppmarksamma och rapportera
denna typ av handelser sa att en samlad lagesbild kan tas fram
pa ratt strategisk niva inom den egna organisationen, inom
sektorn eller inom landet, beroende pa situationen.

141 Simple sabotage field manual-Strategic services field manual No. 3. Office of Strategic Services, 1944.

Declassified by Central Intelligence Agency, 2008.
142 Lagesbild 2024-2025. ISBN: 9789186661274 Sakerhetspolisen, 2025.
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